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RESUMEN EJECUTIVO

El objetivo de este documento es delinear las recomendaciones e insumos para la definicién de la estrategia de Big Data para
el Gobierno colombiano. De acuerdo al diagnostico realizado para evaluar la situacion actual de los datos y Big Data en el
Estado Colombiano, se identifican tres tipos de retos: técnicos, sociales y de habilidades.

Retos Técnicos (de datos)

Ausencia de datos publicos de alta calidad

2. Falta de conocimiento en cuanto a la ubicacidn, caracteristicas, estructura y disponibilidad de fuentes de datos del
sector publico

3. Comprensioéninadecuada de las necesidades en cuanto a datos entre y en las entidades del gobierno, y en general, en
el ecosistema de datos del pais

Necesidad de especificar estrategias de integracion de datos, de arquitectura de datos, y protocolos de acceso a datos.
Existencia de un marco juridico desarticulado con directrices confusas

Retos Sociales

1. Desconocimiento del valor potencial de los datos
2. Bajaimplementacion de herramientas habilitadoras para la explotacion de datos por parte de funcionarios publicos

Retos de Habilidades

1. Capacidad técnicas escasas para el procesamiento y andlisis de datos
2. Ausenciade una cultura basada o “movida” por datos para la toma de decisiones

De acuerdo a estos obstaculos, se recomiendan las siguientes acciones para la estrategia de Big Data:

Acciones a corto plazo (implementacion temprana)

1. Mapeoydelineamiento de la arquitectura de datos nacional.

a. ldentificar la ubicacién, caracteristicas, estructura, disponibilidad y calidad de las fuentes de datos de las entidades
del gobierno Colombiano.

b. Mapear el flujo de informacion estructurada y no-estructurada y caracterizar deficiencias o avances en la
arquitectura de datos actual.

c. Determinar necesidadesen cuanto datos e informacion para la integracién de la arquitectura de datos nacional
2. Repotenciamiento de los equipos de computo

a. Crear una agenda clara de adquisicién, implementacién y uso de equipos y servicios que permitan y faciliten la
explotacion de datos desde las entidades del gobierno

b. Garantizar la transformacion y actualizacion de la manera como se almacena, procesa, usa y difunde informacién
en el pais

c. Implementar politica de actualizacion de los equipos de cdmputo para asegurar funcionalidad y relevancia de estos

Acciones a mediano plazo (implementacion de alrededor tres afos)

1. Formacion de capital humanoy promocion de cultura de datos
a. Capacitar a funcionarios de gobierno en el uso y procesamiento de informacién y datos

b. Lanzar campafia que priorice habilidades y conocimiento sobre datos en curriculums empresariales,
organizacionales y educativos

c. Ampliar oferta educativa en materia de datos desde la educacion primaria, a educacién continua

d. Priorizarinversion para la innovacion y el emprendimiento en asuntos relaciones a datos e informacion
2. Desarrollo de un marco legal articulado para la explotacién de datos

a. Articular el cuerpo normativo y juridico

b. Implementar protocolos de anonimizacion para la adecuadas publicacion y difusion de datos

c. Crearunamesaderevisién paraevaluar lasituaciéon actual de todos los reglamentos, normasy leyes que conciernen
a la explotacién de datos

d. Generar un marco ético para el tratamiento de datos — esto puede incluir un Comisionado de Etica de Datos.



3. Generacion de alianzas institucionales para la explotacion de datos

a. Apoyar iniciativas multisectoriales para el desarrollo del ecosistema de Big Data en el pais, estas pueden ser
alianzas privadas, publico-privadas o entre el sector publico.

b. Discusion nacional multisectorial para unificary generar lineas de acciéon que construyan sobre aquellas propuestas
por el gobierno

Acciones a largo plazo (implementacion de alrededor seis afios)

1. Desarrollar productos inteligentes en red y sistemas de identificacién
a. Establecer unaidentidad digital segura
2. Mejoramientoy cualificacion de la demanda por informacion
a. Expandir las posibilidad de uso y consumo de datos por parte de la ciudadania
b. Vincular nuevas tecnologias y procesos arraigados en datos para la toma de decisiones
c. Establecer canales de mejoramiento continuo para la demanda de informacién
d. Crear cooperativas de datos en pro de una cultura ciudadana de datos
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1. INTRODUCCION
Pensamiento en Datos, Big Data, Inteligencia Artificial y Desarrollo Social

La llegada de la denominada “Revolucion de los Datos” durante la Gltima década, especialmente la relacionada con Big Data,
y con la reciente emergencia de la Inteligencia Artificial, ha creado algunos temores sobre sus promesas y peligros. Muchos
gobiernos alrededor del mundo, principalmente paises que pertenecen a la OCDE, han venido encarando este nuevo reto. Sin
embargo, alin continla la pregunta abierta sobre qué se debe hacer ante estos cambios acelerados.

Un primer paso es comprender la esencia de lo que estd aconteciendo. Tanto la “Revolucion de los Datos” como la Inteligencia
Artificial funcionan a partir de datos - datos emitidos por acciones e interacciones entre personas con dispositivos y servicios
digitales. Por ejemplo, firmas digitales en forma de registros de teléfonos celulares, contenido web y de redes sociales, datos
de geolocalizacion, entre otros. Estos flujos de datos permiten ser analizados por algoritmos que pueden hacer inferencias,
predicciones, sugerencias y prescripciones. En este contexto, dia a dia recibimos multiples incentivos para decidir qué
ruta manejar, qué libros o camisas comprar, qué articulos leer o con qué personas conectarnos. Asi, las formas actuales
de la Inteligencia Artificial es lo que hace algunos afios era llamado simplemente Big Data. Estos son modelos analiticos
computacionales alimentados y entrenados por grandes cantidades de datos para alcanzar un objetivo: predecir, inferir,
sugeriry reconocer.

En este sentido, cuando un automdévil autonomo esta sobre la via, el computador que lo maneja observa lo que lo rodea
y se pregunta si lo que esta enfrente es pavimento o personas, y actia de acuerdo a ello, ya que de alguna forma estuvo
entrenado y aprende a hacerlo por si mismo, basado en millones de casos previos. Antes de hacerlo correcto, la maquina
usualmente “entiende” su entorno de manera inadecuada

- se le dice esto, y se corrige-. Otra maquina ve una imagen de un gato y dice que es un perro. Se le penaliza por esto y se le
dice que lo intente nuevamente; y lo hace. Muchas, muchas veces lo repite. A veces lo hace bien, a veces auin lo hace mal. Con
el pasodeltiempoy através de multiplesiteraciones, aprende qué atributos y combinaciones de atributos de aquello que ve,
estan asociados con un gato versus un perro. El algoritmo encargado de concluir si es un gato o un perro reescribe las reglas
para decir “hocico largo, mucho mas probable que sea un perro”. En este sentido, ha estado aprendiendo; la maquina estaba
aprendiendo. La esencia de Big Data y de la Inteligencia Artificial contemporanea es este aprendizaje.

Por supuesto, hay mas precauciones y complejidades que estas, pero para la mayoria de los propdsitos es suficiente
entender que la Inteligencia Artificial actual se trata principalmente de esto: de obtener muchos datos como entradas (big
data) y de aprender a predecir un resultado gracias al entrenamiento y a las pruebas realizadas sobre casos anteriores.
Dada la ubicuidad e importancia de esta tecnologia, y esta nueva forma de relacionamiento con los datos, es importante
comprender como funcionan estos, como hacen lo que haceny lo que podriamos aprender de las maquinas y de la tecnologia
para impulsar un cambio social positivo. De manera critica, como ha planteado Alex ‘Sandy’ Pentland, la ‘buena magia’ del
Big Datay de las Inteligencias Artificiales actuales, , es su funcion de asignacién de crédito. Esto se define como la capacidad
de asignar crédito para lo que “funciona”; es decir, qué caracteristicas y combinacion de caracteristicas le permiten a la
maquina (precisamente a los algoritmos que impulsa) obtener las respuestas correctas.

La computadora que trata de distinguir a un perro de un gato extraera millones de caracteristicas de la imagen que ve,
las ensamblara en millones de formas y aprendera, como en un laberinto, qué rutas (combinaciones de caracteristicas)
y combinaciones de caminos permiten obtener la respuesta correcta. Por lo tanto, los caminos que llevan a la respuesta
incorrecta se consideraran menos valiosos, porque condujeron a una penalizacion (porque se equivoco). La maquina creard
un incentivo para no usarlos. Por el contrario, generara un incentivo para usar aquellos que lo ayuden a obtener la respuesta
correcta. Ellos llevaron a una recompensa. Con el tiempo, aprendera qué caminos le permiten llegar hasta 99.9999...% de las
veces; es decir, es capaz de “asignar crédito” a los caminos que funcionan para la tarea en cuestion.

Ahora, si aplicamos este principio general a la forma en que funcionan las sociedades, lo cual se puede denominar como
una Inteligencia Artificial Humana alimentada por Big Data, lograriamos que las politicas, comportamientos, y acciones que
“funcionan” sean recompensados y luego reforzados; y aquellos comportamientos que “no funcionan” sean penalizados y
luego debilitados. Estos procesos también serian facilitados a través de los datos. Con el tiempo, se desarrollarian sociedades
con un sentido robusto de lo que “funciona”; qué tipos de politicas, programas, comportamientos, y acciones dieron los
resultados esperados. Es decir, los algoritmos usados en este proceso arrojarian lo que “funciona”, lo que deberia ser
recompensado y reforzado, frente a lo que no se deberia - esta es la importancia para impulsar un gobierno fundamentado
en datos.

La vision aqui es claramente una donde los datos alimenten sistemas sociales mas eficientes y racionales al aplicar la “buena
magia” de los sistemas de IA, basados en lo que “funciona” para la mayoria. Se haria entonces sélo, o principalmente, lo
que contribuya a estos fines. Con el tiempo, “lo que funciona” serd mas frecuente; tal vez omnipresente, y las sociedades
estardn mejor: mas seguras, mas justas, mas sostenibles. Lo anterior, porque lo opuesto no “funciona” para la mayoria
de las personas. No se trata solo de proponer que la informacion necesaria para tomar buenas decisiones llegue a quienes
toman las decisiones. Mas bien, se trata de proponer una sociedad arraigada en el potencial de la IA Humana y del Big Data,
al basary evaluar las decisiones, politicas, metas y otras acciones, partiendo de los datos. De esta manera, no debe haber un
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consenso en qué niveles de, por ejemplo, desigualdad son adecuados para un pais como Colombia, sino basar la discusién en
la evidencia que arrojan los datos. Esto es posible partiendo del principio de que las politicas, acciones, resultados, y metas,
deben discutirse y evaluarse sobre la base de hechos o datos concretos - dandole crédito a lo que “funciona”.

Para lograr esto se necesita desarrollar una cultura de datos fuerte y resiliente, generando interés y confianza entre el comdn
al desarrollar capacidades necesarias en la pais, tal como es la alfabetizacidon de datos. También requiere la construccién de
un sistema de gobernanza publico de estos sistemas, incluyendo informacion y sistemas del sector privado, para asi permitir
el acceso éticoy seguro a la informacidn. Para esto, serd necesario crear otros incentivos y medios para que organizaciones
de la sociedad civil, investigadores, reguladores, entre otros; exijan que las politicas publicas y los programas del gobierno
se evallen sistematicamente con base en los mejores datos y metodologias disponibles para ajustar iteraciones futuras y
contribuir a un conjunto de pruebas sobre qué funcionay cémo. También requerira reconstruir la confianza (y la empatia), a
lo largo del tiempo, entre los ciudadanos, empresas publicasy el gobierno colombiano para que este sistema funcione.

Aprovechar la “buena magia” de la inteligencia artificial permite utilizar una herramienta que se autocorrige, basada en
hechos - no es una tecnoutopia - es una vision humana ambiciosa que coloca buenas fuentes de datos y sistemas en el centro
de un nuevo contrato social entre humanos, y entre humanos y maquinas, en las sociedades del siglo XXI. Esta es una visién
de Big Data y de Inteligencia Artificial Humana que funciona paray con los humanos, que es muy diferente de una en la que
las maquinas se apoderan de los trabajos o del mundo. Mas bien, es dejar que la “buena magia” de la Inteligencia Artificial y
el poder de los datos desafien y mejoren los antiguos sistemas de toma de decisiones y las estructuras de poder para mejorar
el estado de la sociedad, con humanos en el asiento del conductor.

El disefio de insumos para la implementacién de una estrategia de Big Data para el gobierno, asi como el disefio de una
hoja de ruta para el fortalecimiento de la industria de Big Data en todo Colombia, tiene como objetivo puntual hacer esto,
potencializar los datos - tanto el campo de Big Data como de Inteligencia Artificial -desde el sector publico, para mejorar la
capacidad del gobierno de promover aquello que “funciona” para el pais.

a. Estructura del informe

El desarrollo de este informe estd estructurado alrededor de la vision y el marco conceptual para la estrategia nacional de
Big Data que define y explica los insumos y consideraciones importantes en la generacion de lineas de accion aplicables,
relevantesy coherentes para Colombia. Se propone una aproximacion a los datos al clasificarlos y generar protocolos a partir
de estos;a su vez, se explican las barreras y problemas en el ecosistema de datos actual, y se propone una linea de tiempo
para el desarrollo de la estrategia. Adicionalmente, se exponen las lecciones aprendidas del contexto internacional para
después enmarcar las acciones a corto, mediano y largo plazo. Por ultimo, brevemente se describen los actores a cargo de la
estrategia y una propuesta general de los recursos de inversion.

2. APROXIMACION A UNA ESTRATEGIA INTEGRAL DE DATOS EN COLOMBIA

a. Vision

La “Estrategia Nacional de Big Data de Colombia” pretende generar condiciones favorables para el desarrollo de un
ecosistemadigital sélido para el crecimiento de laeconomiay la consolidacién del gobierno digital en Colombia. La estrategia
promueve el desarrollo de nuevas capacidades analiticas para el mayor uso y produccién de informacion, y el aumento de
las posibilidades de acceso a la informacion y datos. Esto con el propésito de incentivar la innovacion y la productividad
tanto del sector publico como del sector privado. Al hacerlo, el objetivo es mejorar la eficiencia, efectividad y transparencia
de los servicios del sector publico de cara al ciudadano. A largo plazo, la meta es transformar el gobierno digital en Colombia

a un gobierno movido por lo datos! (Data-driven Government), donde todas las decisiones y politicas se evallien y basen en
informacién organizada, de calidad, oportunay coherente.

En las proximas dos décadas Colombia sera el pais lider de América Latina en digitalizacion y el mas avanzado en asuntos
de economia y gobierno digital al expandir el impacto de la digitalizacion a la totalidad de las esferas de incidencia social.
Ademas, Colombia estard a la vanguardia en la produccion, uso y diseminacién de informacién y datos, potencializando las
capacidades de innovacion y mejoramiento de procesos, tanto econémicos como de gobierno. En ese sentido, Colombia
contard con un ecosistema digital maduro, generador de beneficios colectivos en materia de eficiencia, transparencia,
controly promocion de procesos de modernizacion e innovacion, que genere nuevas oportunidades de crecimiento y cambio
econémico.

' Una traduccién mas aceptada para Data-driven Government es la de “Gobierno basado en Datos”. Sin embargo, consideramos que el ver-

bo drive implica dindmica mientras que “basado” se acerca mas a una idea de estatica. Consideramos por ende que un “Gobierno movido
por los datos” se acerca mas a lo que queremos enfatizar.
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Colombia,serdenelcursodelasproximasdosdécadas, un paisque generavalorestratégico a partirde susdatos einformacion
al (1) fortalecer el ecosistema de Big Data en el pais, (2) desarrollar nuevas capacidades analiticas para el mayor uso y
produccion de informacion y de mayor calidad, (3) fomentar la economia digital, y (4) promover la adopcién de soluciones
de Inteligencia Artificial en la administracién publica, que permitan mejorar la eficiencia y eficacia en la prestacion de los
servicios publicos de cara al ciudadano.

b. Marco Conceptual

Partiendo del diagnoéstico realizado en el Documento 3, estas recomendaciones einsumos para la definicion de una estrategia
de Big Data para el estado colombiano, buscan responder a las problematicas identificadas, convirtiendo estos problemas
en soluciones expresadas en forma de oportunidades.

El eje sobre el que se fundamenta la “Estrategia Nacional de Big Data de Colombia” es la pretension de consolidar en el
mediano y largo plazo, con un alcance duradero y estable, un “Gobierno movido por los datos”. En términos generales, esto
significa que el uso mas eficiente de la informacidn se convierte en la estructura funcional del Estado, donde este ofrece
de manera permanente mejores servicios a sus ciudadanos. El evitar convertirse en obstaculo, y facilitar el desarrollo de
iniciativas de emprendimiento econdémico, son pilares de este rol, para asi transformar las bases sociales y mejorar la calidad
de vida de los ciudadanos.

La digitalizacién de la economia no es una etapa del proceso de prestacion del servicio, ni un requisito de los procesos
historicamente heredados, sino el punto de apoyo para la formulacion, implementacion, seguimiento y evaluacion de
las politicas publicas, de los sistemas de control y monitoreo del estado tanto en las dimensiones territoriales y sociales
como digitales. La informacién se convierte asi en el punto de apoyo para la administracion territorial, de poblacién y del
relacionamiento digital que se da entre los ciudadanos y los diferentes actores de la dinamica publica.

Figura 1: Consideraciones para la Estrategia Nacional de Big Data
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Con estos objetivos en cuenta, se debe priorizar la construccion de un modelo analitico que estructure las acciones para
lograr estos objetivos, para luego disefiar un plan de implementacion detallado y factible - las propuestas estratégicas
incluidas en la siguiente seccioén, asi como los actores responsables y la inversion necesaria, han sido disefiados como
insumos, recomendacionesy lineas de accion para la estrategia nacional de Big Data

I. Diferencia entre los procesos de produccion de informacion y explotacion de informacion

Es importante diferenciar entre modelos de produccion de informacién oficial y la generacién de nuevos resultados o
indicadores a partir de la explotacion de datos. En ambos casos se puede aplicar Big Data, pensado como una herramienta

> ElModelo Genérico del Proceso de Produccion Estadistica (GSBPM) es un medio para describir la produccién de estadisticas de una mane-
ra general y orientada a procesos. Se utiliza tanto dentro como entre las oficinas de estadistica como una base comtn para trabajar con la
produccién estadistica de diferentes maneras, como la calidad, la eficiencia, la estandarizacion y la orientacion a procesos. http://support.
paris21.org/node/101?language=es
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y no un ecosistema. Las Comisiones de Estadisticas de Naciones Unidas o Eurostat actualmente trabajan en marcos de
calidad estadistica para poder integrar informacién no tradicional o Big Data a los procesos de generacién de informacion
estadistica oficial.

Figura 2: Modelo Genérico del Proceso de Produccion Estadistica
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Para la produccion de informacion oficial, existe en el mundo un modelo estandar reconocido y avalado por Naciones
Unidas. Este modelo se conoce como el Generic Statistical Business Process Model? (GSBPM) este modelo contempla todas
las etapas que debe surtir un proceso para la generacion de nueva informacion de calidad. Ademas, el GSBPM es una
herramienta articuladora de los procesos fundamentales que promueven y organizan no solo la digitalizacién, accesibilidad
e interoperabilidad sino la aproximacién transversal e integral a todo el ciclo de la informacién. Alrededor del modelo
GSBPM es necesario definir las fuentes que soportan cualquier proceso de aprovechamiento de informacién que pueden por
ahora pensarse como fuentes tradicionales de informacion (base de datos oficiales, registros administrativos, sistemas de
informacidn) y fuentes no tradicionales o crumbs, como nuevas formas de produccion de informacion particularmente en los
escenarios de Big Data.

Elmodelo permite identificar,desde una perspectiva de proceso, (donde no necesariamente la numeracién implica requisitos
de ordinalidad) las esferas fundamentales del proceso de producciéon de informacion, que proponemos debe convertirse en
el eje estructurante de la estrategia nacional de datos en Colombia. El modelo propone (1) Especificar las necesidades y (2)
Disefar los procesos que hacen parte de la etapa de identificacién de necesidades de informacidn, asi como de la existencia
defuentes que puedan ser esenciales para la estrategia nacional. Posteriormente viene la etapade la produccion estadistica
donde las dimensiones del (3) Construir, (4) Recolectar y (5) Procesar se configuran en las tareas centrales del proceso de
generacién de informacion y tendra un impacto fundamental en la organizacion de grandes bases de datos, resultantes de
muestras, registros administrativos y grandes cimulos de datos. La tercera fase que incluye las dimensiones de (6) Analizar
y (7) Diseminar son el punto estructurante de las nuevas tendencias donde la analitica, los datos abiertos, la innovacion y el
uso masivo de informacion - una vez se eliminan las barreras - se convierten en el objetivo principal tanto de la produccion
de informacion como la de la administracidn, regulacién y gestion. Para finalizar, la etapa de (8) Evaluacién es un constante
llamado al monitoreo que permita comprender el alcance de las acciones ejecutadas y se convierta en el criterio para
redefinir nuevas metas, a partir de ajustes y cambios que se derivan de los resultados de la revision de impactos y resultados.

Otra manera de generar valor agregado a los datos, es aplicando el modelo para explotacién de datos, Cross-industry
Standard Process for Data Mining (CRISP-DM). Este modelo no busca en primera medida generar informacién oficial, sino
ser un marco de referencia para desarrollar modelos analiticos o mineria de datos. Actualmente es uno de los modelos mas
usados en el mundo.

En la Figura 3 se puede ver el flujo del modelo CRISP-DM, que consta de seis fases. Se puede observar que no es una
estructura rigida y que permite interactuar entre sus diferentes fases. Las flechas indican las mas importantes y frecuentes
dependencias entre fases.
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Figura 3: Fases del modelo CRISP-DM para explotacion de datos
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Fuente: https://www.the-modeling-agency.com/crisp-dm.pdf

El modelo tiene una naturaleza ciclica pues es un proceso constante de aprendizaje y mas cuando se requiere que la
explotacion de datos arroje resultados estables y replicables. El CRISP-DM se divide en 6 fases principales: entender el
problema, entender los datos, preparar los datos, modelamiento, evaluacion e implementacion.

Il. Ecosistema Nacional de Big Data

Como el resto del mundo, América Latina esta en el proceso de adaptarse a la revoluciéon digital, encontrando maneras
para utilizar nuevas tecnologias y nuevas fuentes de datos para mejorar y complementar procesos estadisticos; para
generar nuevos servicios; y para crear nuevas formas de relacionamiento entre el gobierno y sus ciudadanos, entre otros.
El ecosistema de Big Data en Colombia, alin cuando esta en constante desarrollo, se puede evaluar basado en los niveles
de digitalizacién y penetracién del internet, asi como en las iniciativas y alianzas creadas para impulsarlo. En Colombia,
alrededor de 61.2% de la poblacién utilizan el internet, por debajo del promedio de la region.® El ecosistema de Big Data en el
pais se ha venido desarrollando desde principios de esta década, siendo incluido como una prioridad politica e integrado en
planesdedesarrollo. Esimportante que la politica publica orientada a la explotacion de datos esté pensada como ecosistema
y no como unidades independientes que en algiin punto se deben complementar.

c. Barrerasy problemas

La identificacion de las barreras y problemas en cuanto al ecosistema de datos en el pais fue analizado en el documento
3, “Diagndstico de la situacion actual de Colombia”, estructurado alrededor de las seis dimensiones propuestas para
esta consultoria. Estos son expuestos en detalle en la proxima seccidn, pero incluyen la baja cultura de datos en el pais,
bajos niveles de datos publicos, la inadecuada gerencia de datos, un marco legal fragmentado, dificultad en el acceso a
la informacion y la baja calidad de esta, bajas capacidades técnicas, baja apropiacién de la tecnologia y la ausencia de
lineamientos y guias en la gestion de los datos. Esta son lineas bases para el monitoreo y seguimiento de los impactos de las
acciones propuestas en los afos venideros. Los problemas requieren atencidn expedita con el fin de reparar los asuntos que
afectan la funcionalidad del ecosistema de datos para garantizar que las nuevas acciones se construyan sobre un escenario
adecuado, evitando precariedad y debilidad en el futuro.

d. Linea de tiempo

Para estructurar la Estrategia Nacional de Datos se mencionan los momentos temporales considerados relevantes para
la implementacién de la agenda. En primer lugar, el Estado colombiano debe tomarse un tiempo de preparacién (Setting
up) que le permita acomodar equipos, alcanzar consensos, identificar necesidades, conocer el estado detallado de la
infraestructura nacional de datos e implementar acciones a corto plazo. Para este primer periodo consideramos que un afio
es el tiempo adecuado para la preparacién de los equipos y laimplementacion de acciones estructurales para el ecosistema
de Big Data - estas estrategias son a corto plazo. Un segundo tiempo es el de implementacidn de acciones a mediano plazo

® Para comparar regionalmente la penetracion de internet, visitar
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que requieren atencion prioritaria. Se considera que en un espacio de 3 afios se pueden alcanzar primeras victorias (early
wins), donde se pueden identificar el alcance de las acciones y tomar decisiones sobre continuidad, ajustes o suspension de
la agenda de implementacion para ciertas acciones. Finalmente, hay unas tareas que se deben programar para un espacio de
seis afios, a largo plazo, que implica pensar en la longevidad de las mismas y la supervivencia del ciclo electoral, con el fin de
garantizar que no se detengan en el cambio de gobierno siguiente. Estas acciones también se construyen sobre las acciones
propuestas a corto y plazo. En ese sentido las acciones que presentamos a continuacién como recomendaciones e insumos
las proponemos en el marco temporal anteriormente descrito.

3. FUNDAMENTOS PARA UNA ESTRATEGIA NACIONAL DE BIG DATA

Para proponer una estrategia nacional de datos para Colombia se requiere de un conocimiento detallado de los avances en
materia de datos en el mundo, asi como las hojas de rutas existentes en cuanto a estrategias digitales en el pais. Durante
esta asesoria se han producido tres documentos que sirven como insumos fundamentales para el objetivo de la estrategia
nacional. En primerlugar,un (1) “Estado del arte y andlisis comparativo de estrategias nacionales de Big Data”; posteriormente
un analisis a profundidad de (2) “Buenas Practicas sobre como los Gobiernos pueden implementar una estrategia para
estimular el ecosistema de negocios Big Data”; y finalmente, un trabajo especifico para el caso colombiano, (3) “Diagnostico
de la situacion actual del Estado Colombiano estructurado alrededor de las seis dimensiones”.

A continuacion se presentan algunas de las lecciones aprendidas y estrategias utilizadas en el contexto internacional,
seguido de los puntos claves del diagnéstico de la situacion actual del caso colombiano frente a la explotacion de datos
desde el sector publico. Estos sirven como modelos e insumos claves para guiar las acciones estratégicas propuestas para la
estrategia nacional de Big Data. Comprender qué ha funcionado, cémo se pueden adoptar en Colombia propuestas exitosas
de otros paises e identificar prioridades que permitan desarrollar un gobierno digital en Colombia, y a posterior uno basado
en datos, son consideraciones esenciales para producir una hoja de ruta tangible, sostenible y adecuada para el pais.

a. Lecciones Aprendidas del Contexto Internacional

Partiendo del analisis comparativo de los casos de estudio, se reconocen varias estrategias aplicadas por los paises
estudiados* que han resultado en avances importantes para la consolidacion de su infraestructura de Big Data. En general, el
desarrollo de laindustria de datos en estos paises ha iniciado del objetivo de asegurar la eficiencia del gobierno y de ajustarse
a la revolucion digital, utilizando servicios digitales y procesos de gobierno electrénico para abordar desafios econémicos
y sociales. Al enfocarse en eficiencia gubernamental, estos paises han desarrollado estandares de gobernanza de datos,
marcos legales de proteccion de datos y privacidad, asi como propuestas de innovacion e integraciéon multisectorial. Entre
las estrategias y programas implementados por estos paises se destacan:

i. Propuesta deidentidad digital de Estonia

La propuesta de identidad digital del gobierno de Estonia es un ejemplo de la utilizacién de canales digitales arraigados en
Big Data para ahorrar tiempo y recursos financieros. Esta iniciativa se basa en un sistema para autenticar a las personas
y a las empresas, sin necesidad de contacto fisico, con el fin de proporcionarles un acceso digital seguro que permita
acceder a innumerables servicios - este sistema se llama X-Road. Esta infraestructura de informacion digital permite que
los ciudadanos, instituciones publicas y compafiias privadas intercambien informacion de manera segura. Algunos de los
servicios que esto ha permitido es declarar impuestos online, poder revisar historias clinicas, empezar una compafia en tan
solo 18 minutos, e incluso votar en linea (Jaffe 2015).

En el caso de Estonia, el tener una identidad digital implica tener una base de datos de registros nacionales, asi como
establecer unared segura de intercambio de datos - elemento esencial en la estructura de Big Data. Establecer una identidad
digital segura, segtn el Profesor Alex ‘Sandy’ Pentland, es ir mas alla de la simple nocién de una forma de identificacién
(Unica individual) digital, sino es proteger y habilitar a los ciudadanos. Una identidad digital segura elimina las posibilidades
de fraude y robo de identidad, tiene la posibilidad de reducir la corrupcion, incrementa los ingresos tributarios, y en general,
genera un ambiente propicio para desarrollar el comercio y la economia digital. En este caso, el pais fue capaz de desarrollar
esta identidad digital al priorizar su implementacion a corto plazo con empresas grandes, a mediano plazo con pequefias y
medianas empresas, y a largo plazo extenderlo a todos los ciudadanos.

ii. ElReglamento General de Datos de la Union Europea (GDPR)

Entre los casos estudiados, solo el Reino Unido y Estonia cuentan con érganos independientes para garantizar la aplicacién
de laley en cuanto a la proteccion de datos personales. En el Reino Unido, la Oficina del Comisionado de Informacion (ICO) es
elorganismo a cargo de ayudar a las personasy ante todo, a las empresas entender y adaptar a nuevos cambios normativos,
como lo fue el Reglamento General de Datos de la Union Europea (GDPR), vigente desde mayo de 2018. Este es considerado
como uno de los conjuntos de normas mas completos en cuanto a la proteccién de datos, basado en el principio fundamental

* Estosincluyen Reino Unido, Singapur, México, Corea del Sur, Estados Unidos y Estonia

® Para mas informacion, ver “Definicién de la estrategia de Big Data para el estado colombiano y para el desarrollo de la industria de Big
Data en Colombia” pg. 85
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de “devolver a los ciudadanos el control sobre sus datos personales” al incluir derechos en cuanto al acceso, rectificacion,
enmienda, restriccion, portabilidad, objeciény el “derecho aserolvidado”, entre otros®. Este reglamento introduce sanciones
a empresas por incumplimiento con sus normas, y en general, pretende garantizar la privacidad y promover practicas éticas
en cuanto al manejo de datos.

iii.Promocion de datos abiertos

En los paises estudiados, los datos abiertos son una plataforma para impulsar el emprendimiento de datos, generar nuevas
oportunidades econémicas y crear herramientas de innovacién. Corea del Sur, especificamente, se ha centrado en el
aprovechamiento de los datos abiertos al poner a disposicion del publico cantidades masivas de datos del gobierno; esto
ha permitido crear aplicaciones digitales que vuelven mas eficientes los servicios del mismo. El derecho de los ciudadanos a
utilizar datos publicos abiertos esté dictado por la Ley de Provisién y Uso Activo de Datos Publicos que establece la obligacion
a las agencias del sector publico a proporcionar datos. Ofrecer grandes cantidades de datos abiertos tiene la posibilidad de
promover una apertura econémica, fomentar el empleo, asi como mejorar servicios de bienestar social.

IV.Construccion de capacidades humanas y de capital

Una de las lecciones aprendidas mas importantes del estudio es la importancia de impulsar las capacidades humanas y
de capital, eslabon fundamental en la infraestructura de Big Data. Singapur, por ejemplo, ha invertido en programas de
alfabetizacion de datos para sus ciudadanos, y especificamente en capacitar a los funcionarios del Estado; el hacerlo no solo
garantiza buy-in por parte del sector publico, sino una inversion en capacidades a nivel gobierno. Ademas de esto, Singapur
ha desarrollado actividades especificas en el sector de Big Data, incluyendo hackatones, innovation hubs, incubadores,
plataformas y redes tecnolégicas, e incluso provee incentivos para que empresas emergentes creen aplicaciones que los
ciudadanos puedan utilizar con datos extraidos del gobierno. La construccién de capacidades es esencial para generar
demanda de datos y consecuentemente, para generar valor a partir de estos.

V. Inteligencia Artificial

En cuanto a Inteligencia Artificial, este tema no fue incluido en los documentos 1y 2, al ser un campo en desarrollo. A partir
de un analisis de las iniciativas y estrategias de Al en 22 paises alrededor del mundo® se pueden notar avances en cuanto a
la incorporacién de estrategias nacionales que buscan desarrollar la industria de Al. Entre las estrategias propuestas, se
destacan aquellas que potencializan los datos abiertos, la creacién de un marco regulatorio y normas de ética, inversiones en
investigaciény desarrollo,y el desarrollo de capacidades - estrategias estructuralmente parecidas a las de Big Data. El interés
de estos paises en ser lideres mundiales en cuanto a esta tecnologia aln emergente, demuestra el potencial de utilizar datos
como un activo nacional. Sin embargo, es importante tener en cuenta que el desarrollo de Al y capacidades relacionadas,
depende enteramente de un ecosistema de datos saludable y productivo.

Las propuestas detalladas en esta seccidén han sido utilizadas exitosamente para el desarrollo de la industria de datos en cada
uno de los paises descritos. El adaptar modelos similares, o basados en estos éxitos es una de las propuestas de esta estrategia,
detallado en la seccion de Acciones. Estimular el sector naciente de Big Data, usando la experiencia de otros paises que ya han
implementado estrategias exitosas, es por un lado un reto, al considerar las diferencias en cuanto al contexto, presupuesto, y
cronograma de estas estrategias. Sin embargo, proporciona unos fundamentos para el desarrollo de la estrategia nacional.

b. Diagnéstico del caso colombiano

Las recomendaciones e insumos para una nueva estrategia nacional de datos no pueden construirse sin la inclusion de los
avances realizados en el “CONPES 3920: Politica Nacional de explotacion de datos” o con los resultados del diagnostico
realizado en el documento 3 de esta consultoria. Estos dos insumos diagnosticaron bajos niveles de datos publicos, lo
que implica tareas importantes en el fomento a la produccién de informacién bajo arquitecturas contemporaneas que
faciliten el intercambio y la disponibilidad de la informacion tanto para el gobierno como para el publico. Adicionalmente,
se identificaron la falta de confianza e incertidumbre sobre el uso de los datos como barreras notables para el adecuado
aprovechamiento de los datos. Por lo tanto, se han priorizado tareas en materia de normatividad y seguridad dentro de los
lineamientos de ese documento. Se considerd también, que las bajas capacidades técnicas se convierten en un reto para
el establecimiento de una hoja de ruta que fortalezca, a partir de recursos fisicos y de talento humano, las condiciones para
el aprovechamiento de datos en el pais. Por Gltimo, la ausencia de una cultura de datos se identificé como una barrera que
inhibe la institucionalizacion del uso de datos en la toma de decisiones.

Adicionalmente a lo largo del trabajo realizado se han identificado seis dimensiones fundamentales para la accién inmediata y
de largo plazo que garantice sostenibilidad en la politica nacional de Big Data. Las dimensiones, sin ninglin orden jerarquico, son:

Dimensién 1: Marco legal y ético Dimension 2: Organizacional e institucional
Dimensioén 3: Infraestructura fisica (tecnologia) orientada a datos Dimension 4: Infraestructura de datos

Dimension 5: Capital humano y Cultura alrededor de los datos Dimensién 6: Gasto e inversion asociada a la explotaciéon
de datos

¢ Publicado como Anexo A al documento dos de esta consultoria.
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Durante la fase de diagnostico, que se present6 en el documento 3, se analizd para cada una de las dimensiones los elementos
que requieren atencion para ser solucionados por cualquier estrategia que se proponga en los préximos afios. De manera
sintética se identificaron las carencias que existen en cada una de las dimensiones, las dificultades que explican dichas
carencias y los obstaculos que hasta el momento han enfrentado los actores relevantes en cada una de las dimensiones.
La estrategia que se empieza a esbozar en este documento pretende impactar los problemas de mas relevancia que se
identificaron en cada una de las dimensiones estudiadas.

La estrategia de Big Data debe seguir un camino especifico basado en las dimensiones analizadas para el caso del Estado
colombiano. En primer lugar, aparece la infraestructura fisica como el requerimiento basico de confluencia de los datos,
las capacidades y las comunidades. Precisamente, es sobre esta infraestructura que opera cualquier iniciativa de datos
que proponga desarrollar el gobierno colombiano. En este punto vale la pena resaltar que no se trata solamente de un rol
de provision de infraestructura fisica (que es muy necesaria al interior de las entidades del Estado y en algunos casos de
interoperabilidad eintercambio), sino deunrolderegulaciény coordinacién para que se generen incentivos para la existencia
y funcionamiento adecuado de una infraestructura que responda a las necesidades del pais y, a su vez, esté en capacidad de
conectarse con los requerimientos técnicos globales.

Por lo tanto, la infraestructura fisica es inocua sin la apropiada existencia y sostenibilidad de una arquitectura de datos del
Estado colombiano que logre influir de manera positiva sobre los otros sectores de la economia. En ese orden de ideas, las
migajas (crumbs) de informacién que se encuentran distribuidas a lo largo y ancho del aparato estatal colombiano deben
organizarse de manera estructural con el objetivo de funcionar de manera articulada y coordinada para soportar y mejorar
la capacidad del estado de responder a sus funciones. Cualquier esfuerzo por consolidar una arquitectura de datos nacional
impactara de manera positiva no solo los escenarios descentralizados del Estado sino los sectores no gubernamentales,
como lo son el sector privado u de organizaciones no gubernamentales, dado que tendran a su disponibilidad un referente
de operacion para el manejo fundamental de datos.

Para el debido manejo de la infraestructura fisica y de una arquitectura de datos especifica es requisito una organizacion
e institucionalidad que priorice la implementacion de acciones encaminadas al cumplimiento de una estrategia de Big
Data. Solo a través de la capacidad organizativa y de un aparato institucionalizado se puede garantizar sostenibilidad de la
estrategia de Big Data para el pais. Ambas iniciativas deben estar acompafadas de un marco normativo y ético so6lido que
permita el debido funcionamiento de las acciones en el marco de lo legal y que incentive, promuevay genere externalidades
positivas a partir del comportamiento ético de la sociedad. Lo anterior con el objetivo de promover el uso de datos y el uso
de informacion para plantear soluciones adecuadas a sus condiciones.

Asimismo, comprender que una estrategia de datos requiere de la participacion activay amplia de los actores de la sociedad
es fundamental para su éxito. En ese sentido, es necesario que se establezcan alianzas con el sector privado, academia y
organizaciones no gubernamentales, con el objetivo de articular, cooperar, coordinar y establecer mecanismos de unién
que lleven a fortalecer alianzas que profundicen en las externalidades colectivas de producir un bien publico, como lo es la
informacién. Ademas, las alianzas contribuyen a la sostenibilidad de la estrategia en general en el mediano plazo, a partir de
la observacion, la transparenciay el seguimiento a los procesos que implementan los diferentes actores.

Adicionalmente, la capacidad comunitaria y el alfabetismo de datos se convierten en un requisito fundamental para el
buen desempero de una estrategia de datos. En cierto sentido, se puede afirmar que no podran existir ciudades inteligentes
sin ciudadania inteligente, lo cual implica un esfuerzo muy grande de formacion de capacidades en las comunidades, un
conocimiento de los alcances, las herramientasy los instrumentos a través de los cuales se puede hacer uso de lainformacién.
En un proceso de mayor profundizacién, son los usuarios los llamados a identificar los procesos, algoritmos y acciones que
lleven a nuevas formas de abordaje de la informacién, de manera que se fomente una mentalidad de constante innovaciény
se mejoren los procesos de acceso, recoleccion, resguardo, procesamiento y uso de la informacion.

El Departamento Nacional de Planeacién ha propuesto el trabajo de definicién de una politica nacional en materia de
explotacion de datos a partir de los avances, que, en materia de datos se ha llevado a cabo en el pais en los ultimos afos.
En primer lugar, vale la pena destacar el avance que se ha hecho en gobierno electronico, el cual ha alcanzado niveles de
digitalizacion y sistematizacion de gran parte de la informacion que se administra en el Estado. Lo anterior a partir de
sistemas que recogen informacién de las multiples entidades publicas y que facilitan el mejoramiento en las capacidades
basicas informaticas de las unidades administrativas del mismo. Aun cuando es necesario mejorar la calidad de esta
informacién, al enfatizar requerimientos contemporaneos como la conectividad, interoperabilidad, apertura y confiabilidad
de la informacion - entre otros - se logran delinear las formas requeridas para el acceso y utilizacién de la informacion.

Adicionalmente, los retos en materia de gestion documental han implicado nuevas arenas de interaccion entre el Estado y
las nuevas tecnologias, lo que ha permitido el desarrollo de capacidades institucionales alrededor del reto de administracion
de los documentos de gobierno. Asi, las tecnologias se han incorporado a algunos procesos administrativos existentes
generando nuevas formas de interaccion con documentos fisicos y digitales. Las nuevas formas de manejo de la informacién
en entidades publicas han significado un cambio en el manejo de correspondencia hasta en la administracion de registros
administrativos, convirtiéndose en una arena de incidencia e impacto de las nuevas tecnologias de informacion.
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Finalmente, es importante anotar los avances logrados en materia de protecciéon de datos personales, los cuales
apuntan a mejoras en temas de confianza y certidumbre y aportan al pilar de normatividad y ética como requisito para
una estrategia nacional solida de datos. En este contexto, los ultimos afios han estado marcados por la promocion de la
normatividad referente a proteccién de datos personalesy laimplementacién de acciones especificas que buscan garantizar
el cumplimiento de dichas normas. El proceso de implementacién de la normatividad ha generado interesantes debates,
promoviendo conversaciones sobre el adecuado uso de la informacion y las responsabilidades que se derivan del manejo de
grandes grupos de datos en un contexto tecnolédgico y normativo contemporaneo. El reto es grande; por ende, a continuacion
presentamos las recomendaciones e insumos que consideramos fundamentales para la formulaciéon de una estrategia
nacional de Big Data para Colombia.

4. ACCIONES
a. Corto plazo - construccion de confianza y del momento
i. Mapeoy delineamiento de la arquitectura de datos nacional.

El punto de partida para la definicién de la estrategia nacional de Big Data consiste en un esfuerzo de gran envergadura para
la identificacién de los sistemas de informacién, registros administrativos y datos, operaciones estadisticas e indicadores
existentes en el pais. Es necesario conocer todas las fuentes de informacién publicas disponibles a nivel gubernamental, la
forma como se produce la informacion, los metadatos de la informacion, los lugares de almacenamiento, el uso y difusién
que se les esta dando, y los futuros retos que enfrentan cada una de estos hasta el momento. Esta linea de accién es clave
para poder determinar los procesos que se deben estructurar en un futuro cercano para lograr la integracion y el eficiente
relacionamiento de estos datos y sistemas. Para hacerlo, se necesita un mapeo del flujo de informacién estructurada
y no-estructurada, desde la perspectiva de su administraciéon para poder caracterizar deficiencias o avances y construir
una arquitectura de datos lider. Este esfuerzo es transversal a toda la estrategia propuesta, y de no ser posible un mapeo
exhaustivo y simultaneo, se debe iniciar esta accién con los datos, sistemas de informacién, registros administrativos
y operaciones estadisticas que sean de alta prioridad. El Cuadro 1 expone dos casos de como otros paises han abordado
acciones similares.

Cuadro 1. Inventario de Datos ;Por Donde Empezar?

Tradicionalmente, los inventarios de datos son utilizados por instituciones para realizar un mapeo de los datos
estructuradosy no-estructurados que se manejan - saber que tipo de informacion se recopila, dénde estd almacenada,
conquiénsecomparteycomosetransfiere,esuncomponente centralde cualquierestrategiadedatos, particularmente
en términos de privacidad y seguridad de los datos (Zetoony 2018). Sin embargo, también es un ejercicio esencial para
reconocer como se puede generar valor agregado a partir de los datos existentes, y para reconocer los vacios que se
necesitan complementar para procesos de analitica avanzada, o para la toma de decisiones.

i. Inventario de Datos y Cumplimiento con el GDPR

El Reglamento General de Protecciédn de Datos (para mas informacion ver seccién lll.a.ii ) requiere que las empresas
conserven registros detallados de las actividades que involucren el procesamiento de datos personales. Por este
motivo, las empresas deben realizar un ejercicio comprensivo de mapeo e inventario de datos para poder justificar
el movimiento de estos datos desde el punto de recoleccién hasta cuando llegan a proveedores externos (Heimes
2018). EL GDPR reglamenta que se conozca el propdsito del procesamiento de datos personales, una descripcion de la
categoria de datos utilizada, informacién de los recipientes o individuos con quien se comparte los datos personales,
y descripciones sobre la transferencia de estos datos, entre otros. Algunas de las consideraciones operacionales al
realizar un inventario de datos, segun la firma PwC, es entender como se va a utilizar el resultado del mapeo para
la organizacion, realizar el inventario de una manera eficiente donde la proporcionalidad del esfuerzo corresponda
a su uso, definir de quién es la responsabilidad de actualizar el inventario, y si se quiere limitar el inventario a datos
personales, o aprovechar para mapear otro tipo de datos (Creegen 2018).

Seguln la Asociacién Internacional de Profesionales de la Privacidad, las herramientas y los métodos para realizar
un mapeo de datos depende del tamafio de la organizacion y la complejidad de los datos que se alberguen. Para
organizaciones con grandes volumenes de datos distribuidos, soluciones de datos maestros Master Data Management
(MDM) , donde se crea una uUnica fuente de referencia maestro para todos los datos criticos, pueden ser Utiles para
reducir las redundancias y las fuentes de informacion (Informatica 2018).

Idealmente, el proceso de mapeo permite identificar la ubicacion e informacién de los datos a una granularidad
individual (i.e, ;que datos tengo sobre la persona X? ;puedo encontrar todos los datos de la persona X?). Sin embargo,
al ser esteinventario en respuesta al cumplimiento de la ley y los requerimiento del GDPR, se limita a datos personales,
un punto de partida valioso si se prioriza la seguridad y privacidad de los datos.
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ii. Inventario de Datos Abiertos de Canada

Construir un inventario de datos es requerido por la seccion 6.3 de la Directiva de Datos Abiertos del gobierno
canadiense. Este establece la necesidad de creary mantener inventarios comprensivos sobre los datos o informacién
que contengan business value o valor comercial de cada entidad para determinar su elegibilidad para ser incluida
en el portal de datos abiertos, asi como la prioridad de liberacién de los datos. Este inventario de datos es publicado
en el portal de datos abiertos del gobierno, para permitir que los ciudadanos conozcan qué datos son recolectados,
y tengan la oportunidad de indicar cuales de estos datos son de mas utilidad, asegurando que la liberacién de los
datos sea en funcién tanto de la demanda externa como de la capacidad interna (Government of Canada 2018).

El objetivo de este inventario es mantener un mapa de los datos del gobierno, reconociendo que no todos pueden
ser liberados, pero dando acceso a la mayor cantidad posible. Cada departamento recibe una plantilla guia para
realizar el inventario.

Recomendamos partir de los avances que hasta el momento ha tenido el Sistema Nacional Estadistico (SEN), como
el organismo encargado de la articulacién y coordinacién de informacién estadistica oficial a nivel nacional. Este esta
compuesto por las entidades que producen y difunden estadisticas y son duefas de registros administrativos con potencial
uso estadistico. Reconociendo la capacidad de gerencia del SEN, se propone que éste coordine los esfuerzos de mapeo
y evaluacién como punto de partida de la estrategia de Big Data. La Figura 4 sugiere los aliados del SEN para realizar el
mapeo del funcionamiento y los estandares de calidad para cada proceso/tipo/sistema de informacién y datos. Es esencial
definir el estado del arte en cuanto al funcionamiento de estos, identificando oportunidades de mejoray prioridades parala
consolidacion de la infraestructura de datos en el pais.

Por otro lado, el SEN tiene la fortaleza de que ha sido una iniciativa técnica por parte del DANE que ha permitido la
estandarizacion, normalizaciény aseguramiento de la calidad de multiples operaciones estadisticas en el pais. Al articular lo
anterior, el SEN debe ser un escenario de encuentro entre la estadistica, la informacién, la politica publica y las necesidades
del pais.

Figura 4: Coordinacion SEN para mapeo y delineamiento

Sistemas de Informacién MINTIC

Registros Administrativos y DANE G
DANE @ DNP

Datos

Operaciones Estadisticas DANE

INFORMACION ESTRATEGICA

i Departamento
Indicadores DANE DNP
de Planeacion

INFORMACION ESTRATEGICA

Fuente: Data-Pop Alliance.

Elque el SEN esté a cargo del mapeo de informacién busca mejorar la coordinaciony la eficiencia de la produccién y difusion
de datos, al centrar estas acciones en un solo actor; y encargar a un sélo organismo de evaluar la interoperabilidad y la
calidad de los sistemas, bases de datos, y en general, fuentes de datos nacionales. Esto implicaria que el SEN, como en el caso
de Estonia donde la gestion de la iniciativa de identidad digital esta descentralizada pero supervisada por una identidad,
tome este rol. De esta manera, el SEN coordinaria el intercambio de informacion necesario para llevar a cabo el diagnéstico
sobre la situacién actual de la arquitectura de datos nacional.

Generalmente, las oficinas nacionales de estadistica son organismos menos politizados en los que la ciudadania confia. Se
propone entonces que el SEN recopile un inventario de los datos de otras entidades - estos siempre estarian alojados en los
sistemas de la entidad correspondiente - en vez de ser “duefios” de esta informacién, para que este mandato se haga menos
objetable.
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EL SEN se convierte en el mecanismo a través del cual se articulan los esfuerzos entre el sector publico, privado, academia y
organizaciones no gubernamentales en materia de datos. El mapeo de las bases de datos, registros administrativos, fuentes
de informacion no estructuradas e indicadores del pais, debe ser parte de un proceso continuo por parte de un equipo
concentrado en actualizarlo de manera constante, y de estar haciendo seguimiento a los cambios que se van haciendo a
lo largo del tiempo en términos de la generacion de informacion nacional. El mapeo de la informacion del pais sirve como
base fundamental para la construccion de una arquitectura nacional de datos, que se debe delinear inicialmente para
conocer elementos integradores, articuladores y atributos de interoperabilidad para exigir la construccion de espacios para
el almacenamiento, intercambio, uso y difusion de la informacién.

En este orden de ideas, el Plan Nacional de Desarrollo debe incluir que en los préximos afios (no mas de dos), se debe contar
con un equipo encargado del monitoreo constante de las necesidades de informacion del pais - este debe contar con el SEN
como ente coordinador. Este equipo debe haber entregado como resultado una primera evaluacion del estado actual de
los sistemas de informacion y bases de datos, las necesidades de mejora y los retos de cada una de estos. Este trabajo debe
realizarse en conjunto con la priorizacién de acciones para el mejoramiento constante de la capacidad técnica y humana
para el manejo de la informacion.

1. DIAGNOSTICO DE LOS REGISTROS ADMINISTRATIVOS, OPERACIONES ESTADISTICAS E INDICADORES

Ala par con el mapeo de sistemas de informacién, registros administrativos y datos, operaciones estadisticas e indicadores
existentes en el pais, se debe realizar un diagndstico sobre estos, para determinar no sélo qué tipos de datos y sistemas se
estan utilizando, si no la calidad de estos. Lo anterior, para sugerir mejoras, procesos de actualizacién, y poder resaltar las
areas de baja digitalizacion que requieren prioridad.

2. INTEGRACION DE LA ARQUITECTURA DE DATOS NACIONAL

Alfinaldel proceso de mapeoydiagnéstico se debe definircomo sevan aintegrartodos los tipos de datos, tanto estructurados
como no-estructurados, relevantes para el desarrollo del ecosistema de Big Data en el pais. La integracion de estos requiere
de estandarizacion, calidad e interoperabilidad, asi como la inclusién de protocolos de anonimizacién. Se debe responder
donde van a residir los datos, si en un modelo descentralizado con una identidad rectora sobre estos, o con protocolos de
acceso dependiendo de su tipologia. De igual manera, se deben incluir las condiciones de como los datos nacionales se
deben integrar y compartir con datos de entidades privadas, la academia o sociedad civil. De igual manera, se debe decidir
sobre quien recae la gobernanza, mantenimiento y actualizacion de la infraestructura de datos nacional.

Cuadro 2. Infraestructura de Datos - Estandares Internacionales

El mayor desafio de crear una estrategia de aprovechamiento de datos es encontrar la estructura para procesar datos
de manera coherente y organizada, particularmente cuando el formato de los datos a explotar esta atado al modelo
operacional de una agencia o entidad, como usualmente es el caso de los gobiernos. Hay poca informacion sobre
la infraestructura de datos que otros paises han desarrollado; en general la inversidn en esta area ha sido dirigida a
construir plataformas de construccion de modelos, pero muy poca para herramientas de ingenieria de infraestructura
de datos (Chamakkala 2018).

Aun cuando las necesidades de aprovechamiento de datos y de analtica de cada entidad son diferentes, los siguientes
requerimientos son transversales para una iniciativa de Big Data (Lockner 2017, Klievink et al. 2017, Perret 2014,
“Making Sense of Big Data” 2016)":

i. Almacenamiento:

En la mayoria de los casos, las organizaciones ya cuentan con el almacenamiento necesario para respaldar una
iniciativa de Big Data, sin embargo, es prioritario asegurarse que las soluciones de almacenamiento no solo cuenten
con el espacio necesario, sino que también pero que estén optimizados para reducir la latencia en las transferencias
de datos. Las organizaciones deben decidir entre almacenamiento fisico o en la nube.

ii. Procesamiento

Los servidores utilizados deben tener suficiente poder de procesamiento para respaldar las actividades que se realizan
sobre estas. Se puede escoger entre procesadores en la nube, con capacidades de procesar datos “on-demand” y sin
necesidad de ser propietarios de estos, o con procesadores fisicos. Es necesario evaluar si es necesario contar con una
plataforma que pueda soportar procesos transaccionalesy analiticos, en vez de contar con workload-specific systems
(sistemas con capacidades de trabajo especificas).
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iii.Software de analitica

Estos se escogen con base en las funciones que se deben realizar, teniendo en cuenta factores como la seguridad y
la facilidad de uso del software. Estos son particularmente importantes para entidades del gobierno en cuanto a su
habilidad de realizar analitica predictiva para la deteccion de fraude, planeamiento estratégico, entre otros.

iV.Capacidad de red

El alto volumen de datos que se transporta por una infraestructura de datos requiere de hardware robusto con
capacidad de respaldar conecciones rapidas. De acuerdo a FedTech, muchas organizaciones (en Estados Unidos)
ya cuentan con la conectividad y capacidad de red que facilitan conexiones de 10 gigabytes, y que requieren solo
de modificaciones menores, al instalar nuevos puertos de conexion, requieren solo de modificaciones menores. Es
esencial asegurar la privacidad y seguridad de la red, pues es el punto clave por donde se transporta informacién de
caracter reservado.

Por otro lado, IBM reconoce la velocidad, acceso y disponibilidad como las tres variables claves a tener en cuenta
para construir o actualizar las arquitecturas de datos. Se requiere tener en cuenta como los componentes de una
arquitectura dedatos afectan lavelocidad con laque se producen los anélisis o insights - minimizarel tiempo de demora
entre la recopilacién de datos en bruto, y la toma de decisiones basada en datos es uno de los objetivos principales
de una infraestructura. De igual manera, se requiere garantizar el acceso a todos los tipos de datos relevantes, sin
importar donde residen. Por esta razon, la infraestructura de datos debe ser flexible, escalable y disefiada para la
integracion de diferentes tecnologias. Por ultimo, utilizar Big Data y analitica avanzada es solo util cuandose puede
proporcionar la informacion requerida a quienes estan tomando decisiones en el momento adecuado (Perret 2014).

La infraestructura de datos es el bloque fundacional sobre el cual se construye un ecosistema de datos que habilita
la explotacion de datos hacia un data-driven government . Estos requerimientos coinciden con la cadena de valor de
Big Data (para mas informacion, ver Anexo C) pues la infraestructura es el punto de partida para recolectar, analizar,
almacenary explotar los datos.

Cuadro 3. Retos al implementar una Infraestructura de Datos Nacional (NDI)

Segun Kievinsen et. al (2017), una infraestructura digital se refiere a los sistemas compartidos y heterogéneos que
cambian y evolucionan gracias a la tecnologia y a sus actores; estos incluyen colecciones de componentes técnicos
interconectados e independientes, que operan a través de limites organizacionales. Los componentes claves para
definirunainfraestructura de datos son los “sistemas, redes, procesos de intercambio, modelos de datos, taxonomias,
servicios web, instalaciones de autorizacién y autenticacion, entre otras”.

El reto principal para construir una infraestructura para el gobierno, es que no se trata sélo de implementar nuevas
tecnologias, pero de adoptar una vision integrada de todos los componentes (materiales e inmateriales) que han
sido desarrollados en las Ultimas décadas para respaldar los procesos de transformacion digital, tal como lo son las
estrategias de gobierno electrénico y la interoperabilidad.

El reto, entonces es como integrar una estrategia ambiciosa a los multiples elementos habilitadores que ya existen,
pero que no han sido integrados a nivel nacional. Basicamente, como lidiar con la descentralizacion de los bloques
béasicos de la infraestructura de datos, asi como con la fragmentacién en control y propiedad de estos. Lograr un
balance entre una infraestructura de datos que cumplas las necesidades y requerimientos del gobierno, pero que al
mismo tiempo cumpla las de las entidades y organizaciones con quien se relaciona el gobierno, debe ser un objetivo
fundamental.

En particular, serequiere esclarecerla gobernanzade lainfraestructura, que puede serentendida entres componentes:
quién tiene jurisdiccion sobre las decisiones, cuales son los mecanismos de control que se van a implementar, y sobre
quien recae la propiedad de esta.

" Lamayoria de la informacion relevante a la infraestructura de datos se concentra a nivel empresarial
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3. PROTOCOLOS ASOCIADOS AL ACCESO A DATOS DE DIFERENTES TIPOS

Con el fin de promover una explotacion de datos ordenada, flexible, segura y dindmica en el pais, es necesario clasificar o
identificar protocolos de acceso a los datos seglin el grado de sensibilidad de la informacién que se maneja. En la medida
en que los datos son mas sensibles se requiere de tecnologias y protocolos mas rigurosos para poder acceder a ellos,
restringiendo incluso el tipo de usuario o entidad que requiera esta informacion segln el nivel en el que se encuentre.

La creacion de estos protocolos, permite generar la confianza a los ciudadanos con respecto a la gobernanzay protocolos de
acceso a esta informacion. Es por eso que se recomienda su manejo por autoridades o entidades que gozan de tal confianza
o respaldo juridico para manejo de informacién a nivel personal. Por lo general, en el mundo, hay una fuerte confianza en
los sistemas estadisticos nacionales, que si bien, no son una entidad como tal, si gozan de prestigio, rigurosidad y buenas
practicas en el manejo de informacion.

A continuacion se encuentran descritas las acciones y protocolos necesarios dependiendo del tipo de dato manejado por el
estado.

1. Datos Abiertos

La politica de datos abiertos ya se encuentra definida por el Ministerio de las TIC en la Ley de Transparencia y Acceso a la
Informacién (Ley 1712 de 2014). Estos datos se caracterizan como datos primarios o sin procesar “bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicién de cualquier ciudadano,
de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos”.
Por lo tanto, aunque este protocolo ya se encuentra implementado, se hace necesario establecer una linea de accion para
ejecutar estrategias de anonimizacion de datos en las entidades publicas, teniendo como objetivo aumentar el nimero de
datos abiertos seguros con protocolos de anonimizacién en el pais.

2. Datos Compartidos

El fin de compartir datos o registros administrativos es lograr un mayor aprovechamiento estadistico, generar valor a partir
de la explotacion de varios tipos de datos, mejorar los mismos registros o desarrollar un nuevo servicio que permita mejorar
la prestacion de los servicios dentro del sector publico. Para lograrlo se propone crear protocolos de seguridad que permitan
a un ente rector compartir los datos o registros, con previa identificacion y aprobacién de su finalidad. Estos protocolos
deberan ser definidos por las autoridades competentes, garantizando el flujo permanente de la informacién y los accesos a
los puntos focales de cada entidad.

Este tipo de datos compartidos contienen variables de identificacién que son importantes para poder cruzar registros.
Es por eso que no todas las entidades pueden tener acceso a este tipo de informacion. Por lo tanto, los protocolos sélo
deberan brindar acceso a este tipo de informacién siempre y cuando la entidad interesada pueda demostrar su relevancia
e importancia en su uso o explotacion. Una vez esto se corrobore, esta informacion deberd interoperar bajo estandares de
seguridad y privacidad definidos previamente.

3. Datos Inter-agenciales

Losdatosinter-agencialesson losdatos massensiblesde lostres tipos de acceso de datos presentados, pero son estrictamente
necesarios para que el gobierno pueda prestar y atender mejor sus servicios. Para el acceso a estos datos, es necesario
implementar estrictos protocolos de seguridad. Ademas, se recomienda que estos tengan como requisito la encriptacién o el
uso de tecnologia segura para poder ser compartidos o consumidos entre entidades interesadas. En esta linea de accién, es
importante mencionar que no necesariamente estos datos deben estar viajando por todas partes o sistemas. Lo ideal es que
cada entidad duefia de este registro generé sistemas de validacién para que otros sistemas de informacién puedan obtener
algun tipo de validacion e informacién adicional puntual que se requiera para una mejor prestacion del servicio; siempre y
cuando esté aprobado y verificado por un comité rector. Esta categorizacién de dato se debe tener en cuenta al momento de
disefiary actualizar la arquitectura de datos nacional.

Es en este grupo de acceso a datos donde se encuentra la idea de identidad digital; accién que se expone mas adelante. Al
tener cada ciudadano unas variables Unicas que lo identifican y ciertos atributos privados que son de entera reservay que no
deben correr el riesgo de ser expuestos, se vuelve de vital importancia contar con protocolos de acceso que en primer lugar
cumplan con la seguridad necesariay que en un punto logren compartir informacién agregada sin que sea necesario que los
datos salgan de las entidades propietarias.

ii. Repotenciamiento de los equipos de computo

En muchas de las entidades consultadas se evidencia la precariedad en el uso y manejo de la informacion, asi como en
algunos casos la obsolescencia de los equipos utilizados para albergar lainformacion y ponerla al servicio de los ciudadanos.
Consideramos que una estrategia de Big Data requiere una agenda clara de adquisicion, implementacion y uso de equipos y
servicios que permitan y faciliten las tareas basicas identificadas a lo largo de los documentos presentados al DNP como son
las requeridas en la nueva era de la revolucién digital. La decisién de las formas como se van a adquirir los equipos, servicios
o tecnologias, asi como la identificacion de requerimientos y prioridades no puede llevarse a cabo sin la clara identificacién
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del mencionado mapeo y diagnostico de la arquitectura de informacién nacional.

Contando conrequerimientos técnicos claramente definidos porun conjunto de actoresrelevantes parala estrategia nacional
de datos, se pueden priorizar las acciones de acuerdo con el impacto, la necesidad y la capacidad de interoperabilidad; para
definir un proceso de inversion en los proximos afios. Estas acciones deben garantizar la transformacién y actualizaciéon con
estandares globales de la forma como hoy en dia se almacena, procesa, usa y difunde informacién en el pais. Para alcanzar
este objetivo, se debe contar con recursos suficientes para la adquisiciéon de equipos, servicios y tecnologias, capaces de
prestar los servicios requeridos. A su vez, se hace necesario ser muy cuidadosos en la eficiencia de las compras evitando
adquirir equipos, servicios o tecnologias que sobrepasen las necesidades de operaciéon o que sean muy tempranamente
adquiridos antes de tener la capacidad suficiente de uso, ya sea por volumen de informacién o capacidades de operacién por
parte de los técnicos, o por parte de los ciudadanos.

De igual manera, es esencial implementar una politica de actualizacion de equipos de cdmputo, para asi cerciorarse de
la funcionalidad y relevancia de los equipos sin dejar que estos se vuelvan obsoletos. En preparacion de esta estrategia,
no se recomiendan clusters de hadoop, un tipo especial de cluster disefiado para almacenar y analizar grandes volumenes
de datos no-estructurados. En varias instancias no se necesitan estos clusters, pues son costosos de construir, mantenery
especificamente complejos en el manejo y en la capacitacion por parte de funcionarios®. En vez, se propone que se priorice
el cloud computing®, pues es la herramienta mas rentable para multiples tareas y permite la flexibilidad de incrementar o
disminuir la capacidad de uso dependiendo de las necesidades de la(s) entidad(es), o pay-per-use. De ser necesario, esto se
puede complementar con PCs con multiprocesadores de alta gama con capacidad de terabytes de RAM y petabytes en el
disco duro.

b. Mediano plazo
iii.Formacion de capital humano y promocion de cultura de datos

La infraestructura de datos no estd exclusivamente relacionada con la adquisicion de equipos fisicos de computo, sino con la
consolidacién de equipos humanos capaces de

la operacién de los mismos. En este orden de ideas es necesario y urgente contar con equipos altamente entrenados
en manejo de Big Data, tanto en el escenario publico como en el privado, de manera que se alcance niveles elevados de
operatividad de los equipos adquiridos. Se requiere que todas las unidades del gobierno cuenten con individuos altamente
capacitados en hablar lenguajes similares sobre el uso de la informacion y que cuenten con capacidades técnicas suficientes
para dar respuestas a los retos que se enfrentan ante el necesario buen manejo de la informacion en el pais.

Como se ha mencionado en varias oportunidades (en los documentos 1, 2 y 3) las capacidades no son exclusivas de los
equipos de IT sino que se deben “transversalizar”. Lo que significa que un gran nimero de funcionarios y ciudadanos deben
estar en capacidad de utilizar de manera adecuada la informacion en su cotidianidad, bien sea como parte del proceso
de produccion o como usuarios que esperan sacar provecho de la riqueza de la informaciéon adecuadamente organizada y
accesible al publico general. Se considera necesario revisar los cargos que se deben integrar a las funciones publicas, entre
estos podria ser los de curador de datos, exploradores de datos, arquitectos de soluciones empresariales, cientifico de
datos y expertos de campaiia. Es necesario revisar la cadena de valor del dato en el gobierno para identificar los vacios de
habilidades en el proceso de explotacion de estos.

Cuadro 4. Recursos humanos para la explotacion de datos

La revista Harvard Business Review sostiene que tener un equipo ideal de Big Data no es sélo contar con capital
humano altamente capacitado en matematicas, computacién y analitica de datos; sino también, , pero si en alinear
las habilidades de sus empleados con las necesidades institucionales. Estos identifican cinco roles esenciales en un
equipo de Big Data:

1. Curador de datos: el curador de datos se asegura de que los datos que entran a los sistemas de informacién
estén limpiosy sean precisos, y de que se mantengan de esta forma durante el ciclo de vida de estos datos. Esto
incluye revisar los metadatos de los datos para asegurarse de que los valores, por ejemplo, de fecha, estén en el
mismo formato. Esto también involucra estandarizar informacion clave, por ejemplo, la manera como se mide

& Segun el Prof. Pentland, en muchas ocasiones no se requiere de Hadoop - la gente usa estos clusters porque son reconocidos, y utilizados

en varias instancias - sin embargo, es un sistema apto para organizaciones que estan procesando un volimen de datos equivalente o supe-
rior a petabytes por hora (para escala, esto equivale a 2°° bytes, a 1000 terabytes a la capacidad de almacenamiento de 61,000 computado-
res de escritorio (Rouse, 2018)).

Luxemburgo liberalizé su regulacién de cloud computing, ofreciendo incentivos para sus proveedores, volviéndose el centro de computa-
cién en Europa. Este modelo seria uno que se podria imitar, pues significé una victoria para el gobierno en cuanto al desarrollo de tecnolo-
giasy a recaudacion de impuestos. Para mas informacion, ver: https://www.ey.com/lu/en/services/advisory/ey-cloud-sourcing-are-you-fa-
miliar-with-luxembourg-s-revised-regulatory-environment
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elun afio (dias en el calendario, dias habiles, o horas totales en el afio). Esto también involucra estandarizar datos
claves a través del sistema, por ejemplo, si se utiliza un categorizacién numérica para una variable como género,
que sea estandar a través de los conjuntos de datos que femenino se categoriza como 01 y masculino como 02.

2. Exploradores de datos: son los encargados de descubrir los datos que verdaderamente se necesitan para realizar
una tarea. Histéricamente los datos no han sido estructurados ni almacenados para tareas de analitica de
datos, por lo cual son de dificil acceso; este rol se encarga de crear el acceso a estos datos y de determinar si son
relevantes o no.

3. Arquitectos de soluciones empresariales: son los encargados de unir los datos descubiertos y de organizarlos
para ser analizados. Estos estructuran los datos para garantizar que todos los usuarios puedan consultarlos en
el plazo requerido para su uso. Este rol es el intermediario entre la organizacién y los ingenieros, cientificos de
datos, u otros.

4. Cientificos de datos: son los encargados de crear modelos de analitica de acuerdo a las necesidades previamente
definidas - por ejemplo, predecir el comportamiento de los ciudadanos frente a una campafia mediatica. Estos se
aseguran de que los modelos estén actualizados y respondan a las necesidades empresariales/organizacionales.
Generalmente, los cientificos de datos son calificados en programacion, analitica, estadistica, matematicas.

5. Expertos de campafia: son los que traducen los modelos en resultados tangibles. Tienen un conocimiento
profundo tanto de los sistemas técnicos que se utilizan para proveer soluciones, pero también de cémo utilizar
estos resultados al convertirlos en acciones empresariales, priorizando lineas de acciéon de acuerdo al andlisis de
los datos. Por ejemplo, como estructurar una campafa de marketing, dependiendo del tema, para obtener los
mejores resultados.

Se propone iniciar una campafia en donde las habilidades y el conocimiento sobre los datos se prioricen tanto en los planes
de formacion empresariales, organizacionales, como educativos. Se deben implementar reformas a nivel educacional, tanto
basica como superior, dénde se invierta a partir de una edad temprana en el desarrollo de capacidades de datos. A mediano
plazo se propone ampliar rapidamente las clases ofrecidas en universidades sobre ciencias de datos y computer science - en
Estados Unidos, en la ultima década la mayoria de universidades han integrado estos programas en sus ofertas educativas.

De igual manera, se deben crear programas de educacién continua, o extracurriculares que capaciten sobre estos temas, y
que proporcionen incentivos en hacerlo, incluyendo programas de practicas profesionales durante el verano o durante el
semestre. A mas largo plazo, es importante incluir clases de estadistica y de computacion en el curriculum obligatorio para
bachillerato.

A su vez, es importante también fomentar la formacién profesional y promover el tiempo libre para capacitarse para
desarrollar tanto las capacidades, como la cultura de datos en el pais. Organizar eventos de comunicacion y promocion
de la cultura de datos es también importante para el proceso de transformacién a una sociedad impulsada por los datos
y orientada a resultados. Es importante impulsar alianzas con instituciones de educacién superior para mejorar el acceso,
tanto a nivel de pregrado como de posgrado, a programas de ciencias de datos, tecnologia, computer science, mezclado con
programas de politica publica, economiay ética. Quiza el modelo que Estados Unidos tiene en este momento de presidential
management fellows, un programa de desarrollo de liderazgo para estudiantes de posgrado que atrae y selecciona los
mejores candidatos para desarrollar una base de lideres, es apropiado para el contexto de Colombia. Este programa ofrece
capacitacionesy oportunidades laborales con el Estado - desarrollar posiciones con relevancia a Big Data y Al, en alianza con
instituciones como el DNP, MinTic, DANE y otras agencias, impulsa las capacidades humanasy la cultura de datos en el pais.

Una de las lecciones aprendidas mas importantes del estudio comparativo es la importancia de impulsar las capacidades
humanas y de capital, eslabén fundamental en la infraestructura de Big Data. Singapur, por ejemplo, ha invertido en
programas de alfabetizacion de datos para sus ciudadanos, y especificamente en capacitar a los funcionarios del Estado. El
hacerlo no solo garantiza buy-in por parte del sector publico, sino una inversion en capacidades a nivel gobierno.

(" )

Cuadro 5. Alfabetizacion de datos

Singapur es uno de los paises que se destaca en universalizar las habilidades basicas de datos a través de programas
comprensivo de alfabetizacidén de datos. Uno de los elementos claves del gobierno actual para estimular el sector de
Big Data es la construccién de capacidadesy competenciasinformaticas a partir de una serie de programasy proyectos,
que forman parte de Smart Nation Initiative (SIN), que incluye: IMDA Playmaker Program que expone a niflos de manera
interactiva a la tecnologia, y el movimiento Code@SG que introduce pensamiento informatico y de programacién en
estudiantes. Dos programas que también forman parte de la Smart Nation Initiative son Skills Future, que desarrolla
capacidades en TIC para el trabajo y el Smart Nation Fellowship Program que invita a cientificos de datos e ingenieros
a participar de la solucion de desafios nacionales o de otros paises en diferentes areas.
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Otros paises han desarrollado actividades especificas en el sector de Big Data, incluyendo hackatones, innovation hubs,
incubadores, plataformas y redes tecnolégicas; incluso, facilitando incentivos para que empresas emergentes creen
aplicaciones que los ciudadanos puedan utilizar con datos extraidos del gobierno. La construccién de capacidades es
esencial para generar demanda de datos y consecuentemente, para generar valor a partir de estos.

Consideramos que el Plan Nacional de Desarrollo, o politicas publicas que se desarrollen, debe tener un componente robusto
de inversion para la innovacién y el emprendimiento en asuntos relacionados con informacion. En el marco de los avances
que se proponga en COLCIENCIAS consideramos que se deben impulsar proyectos de supercomputo, de Open Data, de
Big Data y de Al, que redunden en el bienestar del pais. Ubicar recursos publicos para el mejoramiento de la capacidad
de innovacion es crucial para garantizar que se puedan establecer acciones precisas que promuevan el desarrollo de la
estrategia en el medianoy largo plazo.

1. Sensibilizacion sobre Big Data y construccion de la cultura de datos

Una de las principales acciones, y que requiere una ejecucion temprana, aunque se considere una accion transversal de la
estrategia, es la de sensibilizacién tematica en el pais (es parte de la promocién de cultura de datos, pero es considerada
como una estrategia que se puede implementar desde el primer afio de la estrategia). Desde el gobierno nacional, en alianza
con las unidades territoriales y en asociacion con el sector privado, las organizaciones sociales y la academia, deben emanar
espacios de sensibilizacion, capacitaciones, talleres, encuentros, entre otras, que promuevan el desarrollo de una cultura
de datos nacional. Al igual que las politicas publicas de promocién, es fundamental que se articulen de manera adecuada
y estructurada para magnificar el impacto y aumentar la eficiencia de los recursos invertidos. Adicionalmente el efectivo
seguimiento al uso de datos a través de métricas y monitoreo a los sistemas de intercambio debe convertirse en uno de los
pilares centrales de las evaluaciones al desarrollo del ecosistema nacional de datos.

iV. Desarrollo de un marco legal articulado para la explotacion de datos

Es necesario articular el cuerpo normativo y juridico al servicio del ecosistema de informacion que garantice el
funcionamiento, respete los derechos ciudadanos y promueva la inversién, innovacién y desarrollo de negocios en torno
a los asuntos relacionados con el campo. Se encontr6 en el diagnoéstico que existe un cuerpo normativo desarticulado
y disperso sobre asuntos de datos y por lo tanto es urgente que se establezcan acciones para el desarrollo de un cuerpo
normativo articulado. De igual manera, se identifica que no existe confianza para el intercambio de informacién y esto se
deriva de una débil capacidad de proteccién juridica ante los abusos en el manejo de informacién; esto se convierte en un
llamado urgente al establecimiento de formasy acciones para el uso y manejo de informacién publica, como lo es la tipologia
de datos que proponemos y los protocolos asociados al manejo de estos dependiendo de su clasificacién. Abordar esto
implica el establecimiento de métodos de anonimizacion para la adecuada publicacién y difusion de datos. El Anexo A de
este documento aborda los procesos de preanonimizacion, la anonimizacion de microdatos y anonimizacién de datos que se
podrian implementar dependiendo del riesgo de identificacion de acuerdo a los datos manejados.

Frente a las competencias difusas que las leyes actuales asignan, es necesario unificar y actualizar el marco juridico y crear
nuevas caracterizaciones éticas para el manejo de datos. Se propone una mesa de revision para evaluar la situacion actual
de todos los reglamentos, normas y leyes que conciernen el acceso, difusion, produccidn, uso y gestion de datos. Esta mesa
de revisién también debe estar en capacidad de realizar un compendio de la normatividad existente relativa a medios
tecnoldgicos e intercambio de informacién, hacerle seguimiento constante a la aplicacion de las normas de proteccién
datosy estar en la capacidad de sugerir cambios ante nuevas necesidades o requerimientos. La mesa de revision debe estar
compuesta por los actores principales del sector, entre los que se identifican el DNP, MinTic, InnPulsa u otros en el area de
Cienciay Tecnologia. La intencidn es lograr identificar cudles normas son relevantes para el desarrollo del ecosistema de Big
Data, cuales obstaculizan el desarrollo de estos, y cuales son los vacios de regulaciéon que se deben complementar.

De igual manera, se debe pensar en incluir un Comisionado de Etica de Datos, Comité de Etica, o Oficina del Comisionado
de la Informacion, siguiendo el ejemplo del Reino Unido, entre otros paises que cuentan con esta unidad administrativa. El
Comité de Etica gestiona auditorias a nivel local y emite sanciones penales a quienes en el sector privado infrinjan en el buen
uso o explotacion de datos. Este 6rgano institucional articula el marco ético para la explotacién de los datos, incluyendo la
privacidad de datos, pero mas importante, se encarga de guiar a las entidades y personas con la realizacion de proyectos de
ciencias de datos y Big Data, y a entender y a adaptarse a los nuevos cambios normativos.

Aunque el Plan Nacional de Desarrollo debe hacer un llamado contundente a la formulacién de un cuerpo normativo, juridico
y legal para el manejo de informacién en Colombia, debe existir una iniciativa especial que permita llevar a cabo un esfuerzo
integral y coordinado al estilo de las denominadas “Mision” que permita poner a un grupo de personas concentradas en
sugerir las lineas para un bloque normativo propicio para la estrategia de informacién y grandes datos. En el nivel territorial
solo se debe incluir adoptar la normatividad en la mayoria de las entidades pero no incidir directamente sobre la misma.

V. Generacion de alianzas institucionales para la explotacion de datos

Elreto masimportante para alcanzar resultados satisfactorios a escala nacional como lo observamos en los casos analizados
en los documentos 1y 2 es la adecuada articulacién entre el sector privado, gubernamental, academia y ONGs. Para esto
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es necesario encontrar escenarios de intercambio de ideas y definicién de lineas de accién que reduzcan los obstaculos y
permitan la construccién de espacios de interaccion.

El desarrollo de un ecosistema de informacién y datos estara claramente modulado por el sector publico, pero el verdadero
actor que permite profundizar los procesos es el sector privado. Este es el generador principal de la oferta de bienes 'y
servicios, asi como el consumidor, que significa una demanda de constante innovacién y mejoramiento. Hasta el momento
los escenarios de inversién en el pais son escasos dado que no se percibe el sector de informacion y de Big Data como
prioritario, y solo aquellos grupos empresariales que conocen a profundidad la riqueza del mismo se animan a proponer
procesos de profundizacion en sus inversiones. Aunque no es tarea central del estado generar incentivos empresariales para
lainversidn, si es posible que apoye con la identificacion de nichos de mercado a partir de las necesidades que encuentra en
el proceso de seguimiento, asi como en la generacién de alianzas institucionales para la consolidacion de un ecosistema de
Big Data en Colombia.

El punto de partida debe ser el proceso de construccién conjunta de la arquitectura de informacién nacional. En un
escenario donde se discute sobre el mapeo de necesidades, de fuentes de informacion, de calidad de informacién con
estandares y normalizacién y una arquitectura conjunta; deben surgir iniciativas de trabajo conjunto para desarrollar el
ecosistema de Big Data en el pais. El elemento clave a solucionar es el llamado al fortalecimiento de la confianza que permita
encontrar mecanismos de intercambio basados en iniciativas de interoperabilidad y didlogo continuo entre las fuentes de
datos e informacién en el pais. Iniciativas como OPAL son propuestas interesantes para la articulacién de intereses entre
multiples actores. Se pueden plantear posibilidades adicionales que permitan solucionar fricciones existentes, que faciliten
potencializar el trabajo conjunto entre actores y que lleve no solo a la vision publica de la informacién y a la generacion de
ambientes adecuados para la constante innovacion y el emprendimiento en temas de Big Data.

Esimportante esclarecer que la inversiéon y el desarrollo del ecosistema de datos no debe recaer Unicamente en el gobierno,
por lo cual las alianzas son claves para financiar el desarrollo de la estrategia. El punto de partida para generar estas puede
ser el promover alianzas entre industrias (infraestructura, tecnologia, servicios, banca privada), financiadas por estas, pero
abiertas a la participacion del sector publico en funcién regulatoria.

Alianzas privadas

Elestado deberd apoyar la creacién de alianzas entre actores privados para la creacién de valor en cuanto a la explotacion de
datos en el pais. Incluir en el marco juridico el reconocimiento de estas alianzas y normativizar incentivos para alianzas entre
entidades privadas; apoya el desarrollo del ecosistema de Big Data en Colombia. Las alianzas entre organizaciones privadas
deben contar con el apoyo del gobierno, en cuanto a la promocion de proyectos pilotos, proporcionando seguridad ante el
riesgo de experimentar por parte de estas industrias.

Alianzas publico-privadas

Esdevitalimportancia promoverlasalianzas publico-privadas en el marco de la estrategia nacional de Big Data. Sedebe tener
en cuenta sin embargo, que este tipo de alianzas en Colombia son formalizadas a través de las Asociaciones Publico Privadas
(APP*°) como un mecanismo de vinculacién entre los sectores para proveer bienesy servicios. Estas son caracterizadas entre
iniciativas publicas, donde los proyectos son estructurados por la entidad publica, o iniciativas privadas, donde la idea
conceptual es del sector privado. Lo complejo de esta clasificacién por parte del Estado colombiano, es garantizar que los
recursos invertidos por el sector publico sean reinvertidos a este tras finalizar los proyectos, entre otros.

El objeto de estas alianzas puede incluir el fortalecimiento de las plataformas de datos abiertos, tal como lo es datos.gov.co,
alincluir datos de empresas privadas, o concentrarse en desarrollar servicios a partir de la explotacion de estos datos!. De
igual manera, es esencial promover hackatones, eventos de innovacién, y en general, plataformas para que los ciudadanos, el
Estado, y el sector privado promocionen y utilicen datos para generar valor econémico y soluciones sociales. Puntualmente,
se recomienda crear una alianza continua con el sector privado para establecer innovation hubs e incubadoras de empresas
basadas en datos.

nacional que surgié a partir de alianzas entre lideres del sector privado y académico en Canada en el 2010 y que cuenta con
el gobierno nacional como aliado gubernamental. Esta ONG es lider en programas que promueven el emprendimiento, tanto
en apoyo a fundadores de startups a través de seed funding y asesoramiento por parte de expertos, en el apoyo a iniciativas
relacionadas con la inteligencia artificial, y en un programa de educacion y apoyo a emprendedores.

1% Abecé Asociaciones Publico Privadas” (Bogota D.C: Departamento Nacional de Planeacion, 2013).

" Klievink et al. explican que en Holanda existen reuniones organizadas por el Ministerio del Interior, donde se reinen los usuarios de datos
abiertos y oficiales del gobierno para actualizar a los consumidores de datos sobre los desarrollos en acceso y liberacién de conjunto de
datos, asi como para intercambiar novedades y uso de los datos. Esta comunicacién constante hace que la demanda y oferta de datos este
alineada.
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Cuadro 6. Emprendimiento de datos

Definimos el “emprendimiento de datos” como emprendimientos de pequefio y mediano tamafio que hacen
parte del ecosistema de Datos Abiertos y usan, generan o facilitan la generacion de datos abiertos para construir
negocios sostenibles que generen impacto econémico, social y/o ambiental. De acuerdo con las Gltimas tendencias
e investigaciones acerca de datos abiertos, se identifican dos buenas practicas vinculadas a este tipo de datos que
atienden, por un lado, la necesidad de crear o fortalecer empresas tecnoldgicas que desarrollen herramientas,
plataformas, o servicios relacionados a Big Data (empresas que tradicionalmente entran en la categoria de TIC); y por
el otro, fomentar a determinados sectores, industrias o empresas existentes para que usen los beneficios de los datos,
en particular de los datos abiertos para la optimizacion de sus ventas, decisiones o procesos.

En Reino Unido, el gobierno se ha encargado de ofrecer datos abiertos gubernamentales de la mas alta calidad a
través de data.gov.uk. El Open Data Institute (ODI) en su investigacién Open Data Means Business, ha analizado 270
empresas en el Reino Unido que usan, producen o invierten en datos abiertos como parte de su estrategia de negocio.
Estas empresas (llamadas también “compaiiias de datos abiertos”) facturan mas de 110 billones de d6lares al afio y
emplean a mas de 500 mil personas. La mayoria (70%) de las empresas analizadas usan datos abiertos proporcionados
por el gobierno, aunque también usan datos abiertos de otras fuentes como Open Corporates. El sector privado esta
conformado porun gran nimero de pequefas, medianasy grandes empresas, incluyendo grandes consorcios o nuevas
empresas de tecnologia y telecomunicaciones. Un andlisis realizado por la firma de auditoria RSM encontré que para
finales de febrero de 2017, el nimero de negocios de tecnologia operando en el pais habia alcanzado los 5,995, con las
concentraciones mas altas de crecimiento de compafiias tecnolégicas en Londres.

Algunos ejemplos de estas empresas son: Mastodon C, especialistas en Big Data que desarrollaron una plataforma
open source para toma de decisiones en ciudades; Carbén Culture, una plataforma comunitaria disefiada para ayudar
a las personas a utilizar los recursos de manera mas eficiente, realizaron un proyecto de datos abiertos para ahorrar
carbono, energia, agua y dinero; y Geolytix que ofrece servicios de geolocalizacién a retail, bancos y desarrolladores
inmobiliarios utilizando datos abiertos.

Fuente: “Buenas Practicas sobre Cémo los Gobiernos pueden implementar una estrategia para
estimular el ecosistema de negocios de Big Data”, Data-Pop Alliance (2017-2018).

Alianzas publico-publico

Se deben fomentar alianzas entre ministerios, agencias, y otras divisiones administrativas del Estado, para impulsar
proyectos de construccion del ecosistema de Big Data desde el sector publico. Estos pueden incluir eventos de construccion
de capacidades humanas.

1. Discusion nacional multisectorial

La estrategia nacional de Big Data, alin cuando es estructurada por el gobiernoy responde a las necesidades de este, requiere
también de la participacion del sector privado, de la academiay de la sociedad civil paraimpulsar de manera comprehensiva
el ecosistema de datos nacional. El punto de partida para lograrlo debe ser una discusion multisectorial nacional con
representantes de diferentes sectores. Esta participacion se puede lograr a través una mesa redonda con representantes
de gremios (i.e. Federacion Nacional de Cafeteros), asociaciones industriales (i.e Asociacion Nacional de Empresarios de
Colombia), universidades, sociedad civil, entre otros. Aun cuando la estructura y organizacion de esta discusién debe ser
definida por DNP, MinTIC, Innpulsa o quien se designe, se recomienda que cuente con uno o dos representantes de cada
sector-y que estos ya hayan definidos sus necesidades en cuanto a Big Data y explotacién de datos a través de un proceso
de presentacion de white-papers*? (documentos técnicos) que comuniquen las necesidades concretas de estos sectores en
cuanto a Big Data. Estos serian entonces propuestas cortas por cada sector. La discusiéon multisectorial tiene como objetivo
unificary priorizar lineas de accion que vayan de la mano de aquellas propuestas para el gobierno.

Lo que se debe lograr en la implementacion de la estrategia, es que los diferentes sectores, particularmente aquellos en
el sector privado participen, no s6lo comunicando sus necesidades y puntos centrales, sino también, desarrollando
oportunidades para laintegraciony el crecimiento del ecosistema de Big Data nacional. Si el objetivo es potenciara Colombia
como lider en cuanto a explotacion de datos, y generar valor a partir de estos, es necesario contar con la participacién de

2 Un referente internacional de cooperativas de datos es MIDATA, una iniciativa que busca empoderar a los ciudadanos para que almace-
nen, manejen, y controlen de manera segura sus datos personales a través de cooperativas que actuan como fiduciarias de los datos de
los individuos miembros (principalmente de datos médicos). Los miembros deciden si sus datos son utilizados para investigacion o no,
asegurando la transparencia y seguridad de los datos. El modelo MIDATA tiene el objetivo de ser replicable para permitir que los proyectos
de investigacion a través del mundo sean elaborados de una manera justa y democratica.
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la industria;un punto de partida es esta discusién nacional. La estrategia propuesta con las acciones arriba es una general -
depende de las necesidades actuales del pais definir la lineas de accion especificas. De igual manera, esta discusion ayuda
a educar a los actores relevantes en Colombia en cuanto a la estrategiay es una fuente potencial tanto de alianzas como de
financiamiento.

c. Largo plazo
Vi.Desarrollar productos inteligentes en red y sistemas de identificacion

Establecer una identidad digital segura debe ser la prioridad a largo plazo de esta estrategia. La mayoria de paises tienen
alguna nocién de unaidentidad digital - una cédula digital o un identificador tributario - pero son pocos los que han podido
implementar una forma de identificacién segura online, que al mismo tiempo proteja al ciudadano, y le abra las puertas a
nuevos servicios y a mas eficiencia. El no tener esta identidad digital segura en muchas ocasiones resulta en fraude, robos
de identidad y corrupcioén.

Paises que han adoptado este sistema han visto un incremento en el comercio, reduccion de la corrupcién y un aumento en
los ingresos tributarios. Se propone entonces la creacién de una identidad digital para Colombia, que construya sobre los
Servicios Ciudadanos Digitales propuestos en el marco de la estrategia de Gobierno Digital, particularmente sobre el Servicio
de Autenticacion Electronica. El punto es contar con una forma de autenticacion digital segura que le permita al ciudadano
acceder a una variedad de servicios tras ser identificado como tal. Para hacerlo, es necesario desarrollar la infraestructura
que apoye este servicio — el precedente internacional para esto es la identidad digital de Estonia y X-Road, su sistema de
datos distribuido (no centralizado), donde la informacion puede ser intercambiada instantdneamente. La propuesta no solo
debe concentrarse en autenticacion electrdnica, sino también en la integracién de servicios tanto gubernamentales como
empresariales en el uso de esta identidad digital (impuestos, servicios financieros, firmas digitales, entre otros).

A corto plazo, se proponeiniciar la integracion a la identidad digital con grandes compaiiias en uno o dos afios, para después
moverse en un plazo de cinco afios para medianas y pequefas empresas. A largo plazo, en 10 afios, todos los ciudadanos
deben estar integrados en la estrategia de identidad nacional. Para el desarrollo de esta, consideramos que la direccion y
gestion proveniente desde la Presidencia es crucial para articular la importancia de esta iniciativa.

En el centro del debate propuesto por el profesor Sandy Pentland estd la concepcién de la informacién como una de
las tantas formas que puede tomar la propiedad y, por ende, el llamado es a encontrar mecanismos que garanticen la
adecuada produccién de informacién a partir de identidades confiables y seguras. Asegurar el uso de datos que garantice la
incorruptibilidad de la operaciény que permita establecer contratos digitales, y aumentar la eficiencia y facilidad de servicios
digitales son piezas estructurales de la organizacién de la informacién nacional en funcidn de una estrategia de datos clara.

Vii. Mejoramiento y cualificacion de la demanda por informacion

Un gran nimero de las propuestas que se establecen apuntan a mejoras en la oferta de informacion y de los procesos
de produccion de informacién. De igual manera, es fundamental llevar a cabo acciones que apunten al mejoramiento
y cualificacién del uso de esta informacién. Para ello es necesario fortalecer los procesos de aprendizaje sobre el uso de
la informacién para ciudadanos, organizaciones e instituciones para la consolidaciéon de una sociedad movida por los
datos, o una “Data-driven society”. En Colombia existen numerosos procesos de toma de decisiéon basados en informacion,
donde se exige que existan buenas bases de datos para sustentar las decisiones. Los retos actuales que se presentan con
el advenimiento del Big Data implican que se deben establecer canales de mejoramiento continuo que sean capaces de
adaptarse a los cambios que normalmente acontecen de manera aceleraday subita.

Una idea para lograr esto, es la creacion de cooperativas de datos, manejadas por sindicatos, uniones, cooperativas, o
grupos similares, que agreguen y gestionen datos de ciudadanos (citizen data) para obtener mejores servicios y mas valor de
lainformacién . Esto genera buy-in de organizaciones ciudadanas, generalmente temerosas y resistentes al potencial del Big
Datay de la Inteligencia Artificial.

Consideramos que es fundamental la inclusion en multiples instrumentos de politica publica la diversidad de acciones que
posibiliten la profundizacién de procesos para el mejoramiento y cualificacion de la demanda por informacion. Para ello
se propone: (1) expansion de las posibilidades de uso y consumo de datos por parte de la ciudadania (2) vinculacién de
nuevas tecnologias de analitica en los procesos de toma de decision de emprendimiento, empresariales y de innovacion,
(3) fortalecimiento del bilingliismo como herramienta para mejorar los procesos de adquisicién de habilidades para el
manejo de nuevas tecnologias y (4) generacion de incentivos para mejorar la remuneraciones a profesionales en el sector de
informacién y Big Data. Este Ultimo se puede iniciar a través de fondos para mejoras en la formacion académica y luego en
incentivos laborales principalmente para empleo en el sector publico.

Consideraciones adicionales

Los algoritmos y las capacidades analiticas que las entidades deben desarrollar para la explotacion de datos desde el sector
publico dependen enteramente de las necesidades de cada entidad, pues es el tipo de datos que las entidades manejan y las
necesidades de analisis que definen estas, corresponden a la naturaleza de cada una. Sin embargo, es necesario desarrollar
habilidades dentro del sector publico para realizar estas tareas, por lo cual se debe priorizar el desarrollo de cursos que
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capaciten a individuos en la creacién de algoritmos y en data analytics - cursos de educacion continua serian ideales para
desarrollar estas capacidades.

En cuanto a la implementacion de la estrategia, la analitica avanzada es Gtil para medir el impacto de ésta - punto que sera
desarrollado en detalle en la propuesta de implementacion de la estrategia-. Sin embargo, ésta se puede usar para hacer
un estudio de efectividad de la entrega de datos, particularmente para entender los comportamientos de los usuarios de
datos del gobierno (clicks, movimiento, entendimiento). La analitica avanzada es también esencial para estructurar varias
de las estrategias, entre estas la de integrar la infraestructura de datos nacional. Una accién derivada de esta es automatizar
y hacer mas eficiente las consultas de queries comunes a través del estado, estudiando patrones para anticipar qué tipo de
informacion es el que se solicita mas a menudo.

A largo plazo, el valor agregado de una estructura de Big Data depende de dos factores, el movimiento de los datos y el
valor agregado a los datos; pero estos dependen de los detalles de los datos, su aplicacion y uso especifico, y en general,
de las operaciones que se estan realizando con los datos. El transportar los datos de manera automatica y sin necesidad
de involucrar capital humano es uno de los elementos esenciales en esta cadena. Para medir el valor de los datos, como se
menciond en el documento tres, va a ser necesario desarrollar indicadores y formas de medir el mercado de datos en el pais.

5.ACTORES

Los actores involucrados en la Estrategia Nacional de Datos deben ser entidades estatales con la capacidad técnica para
liderar y coordinar la implementacion de la politica publica en materia de Big Data, tanto en sus dimensiones técnicas
como en las administrativas y presupuestales. Asimismo, esta debe aparear un conjunto amplio de organismos del Estado,
especificamente aquellos quetienen unrol protagénico en la produccion, procesamiento, almacenamiento o diseminacion de
informacién. Estos se convierten en pivotes fundamentales de spilloversy spin-offs en materia de profundizacién de la politica,
tanto en las dimensiones oficiales como en escenarios privados, académicos y de organizaciones no gubernamentales.

De manera complementaria, aparecen los actores del sector privado con alto nivel de liderazgo en el sector de informacién
que pueden convertirse en lideres y coordinadores de las iniciativas nacionales en un escenario de concertacién o mesa
de trabajo conjunto. Ya en el largo plazo, estan todas las entidades estatales y privadas que no cumplen un rol activo en
la implementacién de la politica en materia de coordinacion y liderazgo, pero son espacios donde debe tener alcance la
iniciativa. Finalmente, en un grupo amplio aparece un conjunto multiple y diverso de organizaciones privadas, academia e
individuos que se convierte en nodos finales de laimplementaciéon de la politica: los usuarios.

Como se puede apreciar en la siguiente figura y en la estrategia planteada, hay actores a nivel publico que tienen un
rol central (DANE, SEN, MinHacienda, MinTIC y Presidencia) a lo largo de toda la estrategia para que esta pueda ser
correctamente concebida, financiada e implementada. Desde un principio, se deben crear grupos de trabajo y comités de
decision y seguimiento (compuesto por otras agencias del estado), para empezar a desarrollar un ecosistema y una cultura
de datos en el estado colombiano. Ademas, es vital involucrar a las entidades territoriales en el diagnéstico e integracion de
la arquitectura de datos nacional, logrando coherencia entre las organizacionesy las regiones.

Continuando con el anélisis de la figura estan los actores involucrados necesarios para laimplementacion de las estrategias a
mediano plazo. Contar con personal capacitadoy crear una cultura de datos en Colombia seria imposible sin la participacion
de las carteras de educacién y ciencia y la agencia de innovacion. De igual forma, esta implementacion no seria posible sin
el sector privado, por lo que actores como las empresas del sector servicios, telecomunicaciones, financiero y la academia
adquieren gran relevancia en este punto.

Yaen el largo plazo, se integran todos los actores involucrados tanto en el corto como en el mediano plazo involucrando cada
vez mas a otros actores del sector privado, gremios, asociaciones industriales que aunque no son participan directamente en
la implementacion, son parte vital de la estrategia como productores o beneficiarios de toda la estrategia de Big Data para
el estado colombiano.
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Figura 5. Mapeo de Actores para las tres etapas de la estrategia
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A continuacion se listan las instituciones centrales para la estrategia:
a. Instituciones responsables
i. Equipo lider (coordinacion, liderazgo y sostenibilidad)

Para la estructuracion de la Estrategia Nacional de Datos es fundamental que exista un compromiso sélido por parte de
cuatro entidades del gobierno nacional capaces de abarcar la complejidad inherente al &mbito de aplicacién de la estrategia:
Departamento Nacional de Planeacion (DNP), Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC),
Departamento Administrativo Nacional de Estadistica (DANE), y Ministerio de Hacienda y Crédito Publico (MinHacienda).
Cadauno aporta los elementos estructurantes necesarios para la solidez de la propuesta de implementacién de la estrategia
de datos.

Por un lado, el DNP aporta la posibilidad de articulaciéon y coordinacion con todas las dependencias del Estado colombiano.
Tiene la aproximacion sectorial, es decir, cuenta con el apoyo de un equipo con un nivel de especializacion en asuntos de
datos e informacionyy, a su vez, tiene contacto con todos los otros sectores estructurantes de la planeacion en el pais, lo que
aporta al proceso de articulacion y coordinacién. Adicionalmente, contribuye con la visién de mediano y largo plazo que le
da su cardacter centralizador de la planeacién que se materializa en los dos de los instrumentos mas importantes: el Plan
Nacional de Desarrollo y los Documentos CONPES; esta visién de mediano y largo plazo se convierte en responsabilidad al
darle al DNP el compromiso de convertirse en el garante de la sostenibilidad de la Estrategia Nacional de Datos. Finalmente,
esfundamental la potencialidad que tiene el DNP para la coordinacion territorial de la estrategiay la territorializacion de esta
através de las acciones que se materializan en la sincronizacion con los planes de desarrollo territorial y en la vinculacién con
iniciativas del Sistema General de Regalias.

En la dimensidén central y principal de la Estrategia Nacional de Datos se ha identificado que juegan un papel fundamental y
estructurante el MinTICy el DANE. Porun lado, el MinTIC tiene toda la capacidad publica de focalizary priorizar las inversiones
requeridas en infraestructura con un plan estratégico de corto plazo (choque) que complemente un programa de mediano
y largo alcance. Asimismo, la modernizacion de la capacidad técnica via infraestructura, equipo humano y capacidades
institucionalesrequeridas para el éxito en laimplementacién de la Estrategia Nacional de Datos estd en manos de las acciones
de inversién publica, normatividad especifica del sector y la gestion de alianzas sectoriales por parte del MinTIC. Por otro
lado, el DANE se convierte en el aliado estratégico fundamental en las iniciativas que se ejecutan desde el MinTIC para el
mejoramiento de la producciéon, procesamiento y diseminacion de la informacidn oficial tanto en ampliacion de la cobertura
de capacidades institucionales para el manejo contemporaneo de informacion como en el constante mejoramiento de la



Recursos de inversién

calidad de lainformacién disponible en el pais. De esta forma, las acciones estructurantes de la Estrategia Nacional de Datos,
los mecanismos de evaluacién y revision, asi como los ajustes en el transcurso del proceso de implementacién debe estar a
la cabeza de estas dos instituciones.

Finalmente, el MinHacienda se convierte en el garante de la sostenibilidad de la iniciativa en el largo plazo. Los recursos
presupuestales disponibles asignados a la Estrategia Nacional de Datos no pueden ser discrecionales, se deben convertir
en un continuo que garantice la aplicacion coherente y sostenible de las acciones requeridas en las estrategias. En este
punto, comprendemos que la decisién presupuestal esta condicionada por las decisiones que se toman en la multiplicidad
de proyectos que administra el Estado colombiano y, en funcién de esto, creemos que solo se debe delinear una Estrategia
Nacional de Datos que se pueda sostener en el tiempo. Por ende, conocer el nivel de compromiso por parte de MinHacienda es
fundamental para poder definir los alcances, temporalidad y profundizacion de la estrategia. En ese sentido, sera preferible
disminuir el alcance o la temporalidad de una accion estratégica a pretender alcanzar con recursos que no hacen posible
obtener los resultados satisfactorios. Para finalizar, el DNP se debe encargar de una sincronizacion total y permanente con
MinHacienda para la ejecucion de las lineas estratégicas a lo largo de todo el proceso de implementacién para lograr una
maniobrabilidad clara en los momentos de inflexién del proceso, siempre con la asistencia y asesoria de MinTIC y DANE.

b. Comité de decision y seguimiento

El Comité de decision y seguimiento debe ser un conjunto ampliado de entidades del estado con rol protagdnico en la
Estrategia Nacional de Datos. Estas entidades son todas aquellas que tienen dentro de su funcion el manejo de informacién
de alcance estratégico para el pais y las que se requieren para laimplementacion de la politica publica para la consolidacion
deunecosistema de datos robusto en el pais. En este orden de ideas, los Ministerios de Educacién, Salud, Agricultura, Trabajo,
Comercio, Ambiente, Vivienda, Hacienda, Defensa y Transporte son primordiales para las primeras acciones de trabajo
conjunto. Otras entidades gubernamentales como la Alta Consejeria para la Transformacién Digital, la Registraduria, la
Superintendencia de Notariado y Registro, la Funcion Publica, el Instituto Geografico Agustin Codazzi, el Archivo General de
laNacion, las Superintendencias, Banco de la RepUblicay multiples institutos; son espacios fundamentales para el desarrollo
de la estrategia en materia de datos enfocada en las acciones de captura, almacenamiento, analisis, uso y divulgacion.
Precisamente en estas entidades, los esfuerzos por estandarizacion, interoperabilidad y capacidades deben enfocarse para
darle soporte y estructura al ecosistema de informacién nacional.

c. Grupos de trabajo
Conjunto de organizaciones no gubernamentales protagdnicas en la Estrategia Nacional de Datos

En este escenario se suman organizaciones de caracter privado relacionadas con el sector y las dindmicas de informacién
en el pais. Estas podrian ser empresas de informacion y computacién (i.e, IBM), empresas de telecomunicaciones (i.e,
Telefénica), empresas generadoras de informacion (medios de informacién y produccién de datos), empresas de archivistica
y gestién documental, enfocadas en el manejo, produccién, diseminacién de la informacion; fundamentales para la
implementacién de la estrategia en el sentido en que se convierten en aliados claros de los procesos de ajustes y desarrollo
de las dimensiones de la estrategia y, a su vez, demandan condiciones propias para el mejoramiento del relacionamiento en
el sectory crecimiento de sus iniciativas.

Deigualforma, aparece la academia donde se pueden identificar claramente accionesy actividades especificas relacionadas
con la Estrategia Nacional de Datos. Grupos de investigacion en Big Data, Supercomputacién y Analitica son fundamentales
para el constante trabajo en innovacién y acompafiamiento a los procesos de adopcion.

6.RECURSOS DE INVERSION

Losrecursos deinversion para esta estrategia se delinearon con base en el gasto general de la nacién en areas relevantes para
la explotacién de datos, teniendo en cuenta la inversién publica en ciencia y tecnologia, informacién estadistica, planeacion,
y otros sectores. De igual manera, se utiliz6 como referente lo planteado en el CONPES 3920, particularmente, lo relacionado
con el plan de accion y seguimiento, asi como las lineas de financiamiento consideradas factibles para laimplementacién de
una estrategia de datos.

Sin embargo, para compensar la baja inversion que propone la Politica Nacional de Explotacion de Datos, los recursos de
inversion delineados en la Tabla 1, se complementan con tres escenarios de inversion. El primero se acomoda a la inversion
que el pais ha destinado para la estrategia segin el CONPES, el segundo es una aproximacion a lo que se considera necesario
para desarrollar la estrategia, y el tercer escenario se aproxima a lo que Colombia deberia invertir en su estrategia de datos
ajustado a su presupuesto anualy a su PIB*3, de acuerdo a las comparaciones con respecto a inversiones de diferentes paises

'* Por ejemplo, Francia ha destinado 1.5 millones de euros para su estrategia de inteligencia artificial para los proximos cinco afios. Sin
embargo, el PIB de Francia es 9 veces el de Colombia - el pais europeo también tiene un gasto presupuestal mas alto, cerca al doble del
presupuesto general colombiano. En términos relativos, si se ajustase este escenario de inversiéon a Colombia, corresponderia un gasto
de 80 millones de euros 0 92 millones de délares, gasto que no es factible considerando la inversién publica nacional. Para realizar este
ajuste, se crean los multiplicadores de inversién para llegar al escenario alto de inversién.

29



Documento 4

en estrategias de Big Data e inteligenciaartificial, (para mas informacion, ver Anexo B). La inversion delineada también se
ajusta a la inversion por sector de Colombia. Para lograr un impacto tangible, se necesita de una estrategia ambiciosa que
cuente con la inversién publica necesaria para cumplir con las lineas de accion pactadas.

Aun cuando estos nimeros pueden ser percibidos altos en términos absolutos - $15 millones de délares durante 6 afios - son,
en realidad, cifras conservadoras. Para este documento, una parte considerable de la inversion, se asignd para actualizar la
infraestructura de datos nacional, la formacion de capital humanoy al desarrollo de alianzas. Para cumplir con los objetivos
de esta estrategia, las entidades involucradas seran responsables de gestionary priorizar los recursos para la financiacién de
las lineas de accién y de la inversion que estas requieren.

Tabla 1. Presupuesto de Inversién para Estrategia Nacional de Big Data

2 *CIFRAS EN USD
INVERSION

ANO

DANE,
1 MINTIC,

Mapear el flujo de informacion estructurada
y no-estructurada y caracterizar deficiencias
o avances en la arquitectura de datos
actual.

Identificar la ubicacion, caracteristicas,
estructura, disponibilidad y calidad de las

$300,000

$180,000
$360,000

$600,000

30

fuentes de datos de las entidades del
DNF;SEN gobiemno &

Determinar necesidades en cuanto datos e
informacién para la integracion de la
arquitectura de datos nacional

$1,200,000
2 Repetenciamiento de los equipos de $2,400,000

computo

$140,000
$ 00

MINEDU, F ion di ital b " $900,000
4 MINTIC, ‘ormacion de capital humano y promocién 1,800,000

MINCIT  de cultura de datos

5 Desarrollo de un marco legal articulado
para la explotacién de datos

Generacién de alianzas institucionales para $585,000
3 la explotacion de datos $1,170,000

S— $216,000
7 Desarrollar productos inteligentes en red y
sistemas de identificacion

8 Mejoramiento y cualificacion de la demanda
por informacion

TOTAL 'I:OTAL_ CoP
(miles millones,

$5,081,000 § 15,243.0
$10,162,000 30,486.0

ANO1 ANO2 ANO3 ANO4 ANO5 ANOG6
$2,951,000 $831,000 $831,000 $156,000 $156,000 $156,000
TOTALES (USD) MEDIA $5,902,000 $1,662,000 $1,662,000 $312,000 $312,000 $312,000

ALTA |58 $468,000 00

7. CONCLUSIONES

A lo largo de este documento se han revisado los retos presentes y futuros que enfrenta la sociedad ante el proceso de
profundizacién de la generacion, uso y difusion de datos. Los temas de aprovechamiento de datos, Big Data e Inteligencia
Artificial se convierten en prioridades para desarrollar nuevas capacidades analiticas en el pais, para fomentar la economia
digital y promover la adopcién de un gobierno movido por los datos.

Es fundamental, prioritario y urgente que se expida un cuerpo normativo articulado que promueva la implementacion de
estrategias de Big Data. El cuerpo debe tener una pretension de integralidad de manera que se armonicen las iniciativas ya
existentes y al mismo tiempo se permita flexibilidad para el facil ajuste de las necesidades que surjan en el mediano plazo,
dado el cambio acelerado y constante en el campo de la tecnologia. El cuerpo normativo debe desarrollarse en paralelo al
ecosistema de Big Data nacional, por lo tanto deben existir revisiones periddicas de las limitaciones del marco normativo
establecido, con la finalidad de promover ajustes y mejoramiento constante. No se trata de aumentar la regulacion al
sector, pues esto es costoso y en muchos casos impide el desarrollo 6ptimo de este, mas bien, se trata de obtener un marco
armonizado para que las regulaciones no obstaculicen, sino que habiliten el Big Data en el pais.

La conformacion de comités éticos en torno al aprovechamiento de datos, Big Data e Inteligencia Artificial es necesario para
la promocion de buenas practicas y la defensa de la proteccion de la informacion. El comportamiento de los actores que
salvaguardan lainformacion debe seradecuado paraevitar ruptura en la confianza del ecosistemay garantizar sostenibilidad.
La promocion de buenas practicas tiene como actor central el gobierno nacional, pero requiere de la participacién
comprometida de todos los actores sociales tanto en su promociéon como en el compromiso de apoyo a la existencia de estos.
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Aunque actualmente existen multiples politicas, programas, iniciativas y acciones descentralizadas que promueven la
produccion de informacion, asi como el intercambio y la generacién de plataformas que faciliten el uso de éste, es vital para
el fortalecimiento del ecosistema la aceleracién de los procesos de articulacién de estas. No es posible una consolidacion
integral y coherente de las relaciones entre actores del ecosistema sin lineamientos, estandares y procesos claramente
definidos que faciliten laemergencia de armonia durante el desarrollo del ecosistema. Las politicas publicas de promocién no
deben estar aisladas; esta tarea posiblemente recae en el Departamento Nacional de Planeacién, o en una oficina o agencia
especial que se le asigne la tarea especifica de coordinacién y articulacién. Es urgente que se decida una linea de accién
en esta materia dado que la implementacién de politicas desarticuladas garantiza la fragilidad y debilidad del sistema, al
mismo tiempo que entorpece su adecuado desarrollo.

Por otra parte, el CONPES 3920 ha identificado la interoperabilidad como una prioridad en materia de aprovechamiento de
datos y nuestro trabajo lo ha hecho de igual manera. Una vez se alcancen los desarrollos deseados de las bases de datos
y sistemas de informacion existentes en el pais, se hace necesario que se profundicen los procesos de mejoramiento de
la interoperabilidad dentro del ecosistema nacional. El didlogo constante y permanente entre los sistemas existentes es
urgente y hemos identificado que el estado actual no lo permite, incluso lo dificulta. Por lo tanto es urgente la intervenciény
proponemos que se adopten métricas claras desde el disefio de las acciones a ejecutar para monitorear de manera constante
el proceso de mejoramiento e integracion de la capacidad de interoperabilidad nacional.

En la misma linea debemos insistir en que los estandares de calidad deben expandirse a grupos de datos e informacion
transversales en el ecosistema. En este momento solo se puede garantizar rigurosidad en el proceso de capturay estructura
de sistemas de informacion de un gran nimero de bases de datos del gobierno nacional, fundamentalmente las que han sido
permeadas por los estandares internacionales de la produccion estadistica, y algunos sistemas de datos e informacién de
organizaciones por fuera de la esfera gubernamental. Es prioritario expandir los criterios de calidad a todos los procesos de
produccion, procesamiento, analitica, usoy difusién de manera que se pueda contar con estandares equiparables para todos
los actores que hacen parte del ecosistema.

Finalmente, el temory miedo que se deriva de los nuevos retos que emergen con la llegada y adopcion de nuevas tecnologias,
discutidos en la introduccion de este documento, deben ser mitigados a través de politicas que permitan generar mayor
confianza y legitimidad sobre la tecnologia. La adopcién de las nuevas tecnologias tiene altisimos potenciales y beneficios
al mismo tiempo que acarrea muchos riesgos que deben ser cuidadosamente discutidos y debatidos para alcanzar 6ptimos
sociales necesarios para garantizar los mejores resultados posibles. La promocién del didlogo recae en la sociedad en general
y cada uno de los actores debe ser responsable de hacer parte activa del mismo.

8.ANEXOS

ANEXO A. ANONIMIZACION
Preanonimizacion

(Enquéconsiste lapreanonimizacion? Enestaetapasedebedeterminarclaramentecuélessonlasvariablesylosidentificadores
que de manera directa o indirecta pueden aportar en la identificacion de una persona. Para tal fin, es necesario clasificar
cadaunade lasvariables de informacion personal recolectadas para incorporarlas en el archivo o base de datos, teniendo en
cuenta las siguientes categorias: a) variables de identificacion personal; b) variables de identificacion directa de personas o
empresas; ¢) variables de caracter sensible o confidencial; d) variables con o sin restriccidn para el acceso publico.

Estasvariables se clasificardn como directas o indirectas segtin puedan llevar a la identificacion de una persona. Asimismo, se
debe procurar minimizar la cantidad de informacién personal a recolectar, especialmente con aquellos datos que contienen
informacién sensible.

¢En qué momento se hace la preanonimizacion? Este proceso se debe realizar paralelo a la definicion de las variables que se
tendran en cuenta en cada estudio, encuesta poblacional, o generalmente, en la etapa de recoleccion de informacion.

Anonimizacion de microdatos

¢En qué consiste la anonimizacidn del microdato? Es la implementacion de las actividades de proteccién de la privacidad de
los datos sobre las caracteristicas de la informacion una vez hagan parte de las bases de datos de una empresa o entidad.
Su finalidad es filtrar la informacidn estrictamente necesaria que se requiera para el tratamiento de los datos y, de esta
forma, evitar que otros colaboradores de la compaiiia o entidad tengan acceso ilimitado a las variables de identificacion.
En esta forma, se entiende que la posibilidad de extraer datos a partir de una agregacién permite la identificacién de la
fuente, de manera que laimplementacion de un proceso adecuado de anonimizacién evita la posibilidad de dar maluso a la
informacién desagregada (microdatos).

¢En qué momento se hace la anonimizacion del microdato? La anonimizacion del microdato se debe realizar en el proceso de
recoleccion y registro en la base de datos y estd encaminado a evitar las identificaciones directas o indirectas de individuos.
Para ello, se deben tener en cuenta identificaciones indirectas, las cuales se puede dar por las caracteristicas compartidas
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por varios de los encuestados, y cuya combinacién podria conducir a la reidentificacion de uno de ellos. Por ejemplo, se
podria identificar la combinacion de variables tales como el lugar de residencia, edad, sexo y profesion, si sélo una persona
de ese determinado sexo, edad y profesion vivio en ese lugar particular.

¢Quiénes participan en esta anonimizacion del micro dato? En primera instancia, los administradores de las bases de datos,
quienes tienen a cargo de la custodia de la informacion; el equipo de sistemas se encargara de pseudoanonimizar los datos.
Es decir, tienen la funcién de ocultar la identidad de las personas mediante seudénimos, ocultamiento y/o supresion de los
datos personales seglin requerimiento.

Anonimizacion

¢En qué consiste la anonimizacién? Consiste en la aplicacion de una o varias técnicas tendientes a eliminar al maximo el riesgo
de identificacién de las personas o entidades, con el menor dafio posible a los datos.

¢En qué momento se hace la anonimizacién? Una vez finalizada la anonimizaciéon de microdatos de uso interno se puede
proceder con la anonimizacion.

¢Quiénes participan en la anonimizacion? Quien delegue la compafiia para establecer la técnica de anonimizacién mas
apropiada para cada una de las variables, segln los recursos mas actuales y disponibles. Asimismo, la implementacion de
los algoritmos propuestos serd efectuada por el area de tecnologia quien se encargara de realizar las pruebas necesarias a
fin de establecer la eficacia de la técnica.

De esta forma, las técnicas de anonimizacion les permitira a las entidades publicas y compaiiias del Estado colombiano
reducir los riesgos de identificacion y re-identificacion de los datos de una persona que puedan llevar a un perjuicio sobre la
misma.

Tabla 2. Inversién en Estrategias de Big Data/Al por Pais

Gacto Anal en % de PIB Anual USD % de Presupuesto

Estrategia de Datos/Al  Duracion Inversion USD (Cifras 2018) (%/*10*4) (Cifras Anual USD (%/10*4) Notas Adicionales

2017) (Cifras 2017)

Alemania  |IA Hechaen Alemania  (Tafios |2 DIONeS EUR 3.4 1456 miggnes 0011510, 1158} 0026313} 2631
billones USD
misgais  unia 030 Prospendad ypee (29T loNe MID iy sriinns 0.000574 57, 0002744 274
a través de la innovacion 21.3 millones USD
Estrategia Pan-canadiense 2 125 millones CAD, Z
Canada de Inteligencia Ariificial 4 afios 94 millones USD 31.25 millones 0.001891 19.9 0.009232 923
Inversion destinada
2 2 solo a el desarrollo del
China gé‘gg'rjfougeag":g'c" para el g aros ;_aiiitﬁﬂﬁggsu%gy’ 42 millones 0.000343 34, 0.001269 12.7; parque tecnologico, no
a la estrategia en
desarrollo de Al
Politica Nacional de 16.728 millones
Colombia Explotacion de Datos (Big {4 afios COP, 5.3 millones 1.176 millones 0.000380 38 0.001282 128
Data) usD
Corea del Sur| Inversion an Al 4afios |32 IMONES KR, 1475 millones 0.030844 0.141453]  1414.5|Inversién en IA y R&D
Estrategia de Dinamarca = 1,025 millones DKK,
Dinamarca para el Crecimiento Digital 4 afios 157 millones USD 19.2 millones 0.005897 59 0.011368 13.7
Por Una Inteligencia
Artificial Significativa: .
Francia Avanzando Hacia una Safios | oo ooNeS EUR. 1.7 154 millones 0001314 13.1] 0002330 233
Estrategia Francesa y
Europea
Cada secretaria
(2019) 21.4 millones destina presupuesto
Mexico Estrategia Digital Nacional |5 afios MXN, 1.1 millones 1.1 millones 0.000096 09 0.000402 4 0de su cartera, por lo
usbD cual presupuesto varia
a través de los afios
Acuerdo adicional
dedicado a Inteligencia
Reino Unido | fcuerdo Sectorial de 3afios [095bilion EUR,  {316.6 millones 0.000120 0.000293 2 gy AhcA, Inversiin
Inteligencia Artificial aislada a plan de
innovacion y
tecnologia
150 millones de
Singapur Al Singapur S5afos | SGD, 110.6 millones {22 12 millones 0.006829 68 0.042645 4265
uUsD

Fuente: Elaboracién propia
ANEXO B. INVERSION ESTRATEGIAS BIG DATA/AI POR PAIS
ANEXO C. CADENA DE VALOR DE BIG DATA

Para estructurar la cadena de valor de esta estrategia, se tomé como base la cadena de valor de la Big Data desarrollada por
Edward Curry y colaboradores en 2014. A continuacién, puede apreciarse en primer lugar, cada etapa en la cadena de valor
desde que el dato es recopilado y no se encuentra estructurado hasta que esta listo para su explotacion. En segundo lugar,
se define cada etapa en lineas generales y por lo tanto se exponen los puntos clave usados en las lineas de accion propuestas
anteriormente para lograr darle un valor afiadido a la informacién. Una vez determinado esto, el tercer lugar identifica cada
una de las acciones propuestas en la cadena, teniendo como premisa cubrir cada paso de la cadena de valor para lograr el
objetivo final.



Definicion

Adquisicién de datos

Recopilacion, filtrado y
limpieza de los datos

Tiene como base una
infraestructura de datos
capaz de procesar altos
volumenes de datos y
estructura de datos varias

Figura 6. Cadena de Valor para la Estrategia Nacional de Big Data

Andlisis de
datos

Transformacion de
datos en bruto en
datos usables para
toma de decisiones o
uso en otros dominios

Herramientas incluyen
data mining, BI,
machine learning

Curacion de
datos

Manejo de de los
datos a traves de su
ciclo de vida para
asegurar uso

Datos deben
permanecer
confiables, accesibles
y reusables,

Almacenamien
to de datos

Gestion de los datos en
sistemas escalables que
cumplan con los
requisitos para el répido
acceso a los datos por
los sistemas o
aplicaciones que
accedan a estos.

Explotacién de
datos

Uso de datos para la
toma de decisiones y el
cumplimiendo de
objetivos
empresariales/guberna
mentales

Estrategias

Protocolo de Datos
abiertos / Compartidos /
Inter-agenciales

Mapeo y delineamiento
de la arquitectura de
datos nacional.
- Calidad de datos
- Anonimizacion

Diagnéstico de los
registros
administrativos,
operaciones
estadisticas e
indicadores

Formacién de capital
humano y promocion
de cultura de datos

Sensibilizacion sobre
Big Data y
construccion de la
cultura de datos

Discusion Nacional
Multisectorial

Integracién de la
arquitectura de datos
nacional

- Interoperabilidad

Desarrollo de un marco
legal articulado para la
explotacién de datos

Conformacion de
Comités Eticos

Estandares de Calidad

Fuente: Elaboracion propia

Repotenciamiento de
los equipos de computo
- Implementar
politica de
actualizacion de
datos

Generacion de alianzas
institucionales para la
explotacion de datos

Formacion de capital
humano

. Corto Plazo . Mediano Plazo E Largo Plazo
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